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	Objectif
	· Etudier les différents mécanismes de sécurité sous Windows
· Mettre un place un pare feu

· Auditer des événements

	Durée estimée 
	· 7 heures


1 Application des Services Pack et des Hot Fixes

Le SP1 pour Windows 2000 corrige les vulnérabilités suivantes :
- "Malformed Hit-Highlighting Argument"

- "VM File Reading"

- "Virtualized UNC Share"

- "Desktop Separation"

- "Malformed TCP/IP Print Request"

- "Myriad Escaped Characters"

- "Mixed Object Access"

- "Malformed Environment Variable"

- "IP Fragment Reassembly"

- "Malformed Extension Data in URL"

- "Undelimited .HTR Request" et "File Fragment Reading via .HTR"

- "Protected Store Key Length"

- "HTML Help File Code Execution"

- "SSL Certificate Validation"

- "Malformed E-mail Header"

- "Persistent Mail-Browser Link"

- "Cache Bypass"
2 Sécurisation du poste local

· Activer le mot de passe de démarrage du BIOS

· Activer le mot de passe de protection du BIOS

· Booter sur le disque dur en premier

· Désactiver les lecteurs de disquettes et de CD-ROM

· Ne pas faire de multi-boot

· Configurer le délai d’affichage du boot à zéro

· Désactiver la touche F8 au démarrage
3 Sécurisation du système

3.1 Compte administrateur

Une des principales attaques d’un système consiste à trouver les informations de connexion des comptes Administrateurs. Il est donc nécessaire d’y porter une attention particulière, et effectuer les actions suivantes : 

· Renommer le compte Administrateur

· Ajouter un compte leurre aux privilèges réduits

· Utiliser des mots de passe robustes

Vulnérabilité:

• Le compte Administrateur ne peut pas être verrouillé

• Les seules politiques applicables au mot de passe sont :

• Historique

• Exigences de complexité

• Durée de vie minimale / maximale

• Longueur minimale
Travail à faire : 

· Renommer le compte Administrateur. Créez un compte nommé « Administrateur », mais ne disposant que de droits minimums. Auditez l’accès à ce compte.
· En utilisant l’outil pwdump2 (présent sur le CD ou téléchargeable sur Internet), montrez comment en moins de 1 minute, il est possible de retrouver le mot de passe Administrateur, à condition d’avoir un accès à la machine. Proposez une solution à cette vulnérabilité.

3.2 Sauvegardes
4 Sécurisation des Accès réseau

5 Jeu d’outils de configuration de la sécurité
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