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	Objectif
	· Appréhender différents outils de gestion du réseau
· Mettre en œuvre des services d’administration

	Durée estimée 
	· 7 heures


1 Services en relation avec des versions ultérieures de Windows
1.1 Netbios
1.1.1 Le protocole NetBIOS
NetBIOS est un protocole qui inclue lui-même différents protocoles. Le protocole qui manipule les objets distribués sur un réseau est SMB (Server Message Block). SMB n'est pas a priori la propriété de Microsoft, ce qui explique que l'on trouve des serveurs SMB sous d'autres système d'exploitation (Linux avec SAMBA). Un serveur SMB offre des services réseaux de partage de fichiers, d'imprimantes etc... à un client SMB (généralement une machine Windows ou DOS). 

Dans le monde Netware, le protocole équivalent est NCP (Netware Core Protocol).

Concrètement, l'interface NetBIOS consiste en une API permettant aux applications de soumettre des E/S réseau et des directives de contrôle au logiciel de protocole réseau sous-jacent.

Le protocole défini au niveau de la couche sessions/transport est mis en œuvre par le protocole sous-jacent tel que NBFP (NetBEUI) ou NETBT pour effectuer les E/S réseau nécessaires au jeu de commande de l'interface NetBIOS.

NetBIOS fournit des commandes pour les services suivants :

· Enregistrement et vérification de nom de réseau

· Démarrage et arrêt de session

· Transfert de données fiable par session orientée connexion

· Transfert de données non-fiable par datagramme sans connexion

· Surveillance et gestion de l'adaptateur et du protocole (pilote) pris en charge

Un nom NetBIOS identifie sur 16 octets de manière unique un processus de communication sur le réseau. Il est utilisé par tous les services réseaux de Microsoft Windows NT afin de les identifier.

Le nom NetBIOS utilisé par NT correspond au nom d'ordinateur sur 15 octet suivi d'un 16ème octet identifiant le service sur l'ordinateur :

· station de travail = nom_ordinateur[00h]

· messagerie = nom_ordinateur[03h]

· serveur = nom_ordinateur[20h]

Un nom NetBIOS peut aussi identifier une ressource NetBIOS sur le réseau, il s'agit soit d'un nom unique (exclusif comme ci dessus) soit d'un nom de groupe (non exclusif). Les noms uniques servent à établir une communication sur le réseau avec un processus unique présent sur un autre ordinateur, les noms de groupe sont utilisés pour envoyer des informations à plusieurs ordinateurs simultanément.

· domaine = nom_domaine[1Bh] (nom de domaine enregistré par le PDC)

Un utilisateur ayant ouvert une session sur un ordinateur est enregistré par le service messagerie pour pouvoir recevoir des commandes net send (s'il est connecté sur plusieurs postes, seul le premier ordinateur sera enregistré)

· utilisateur = nom_utilisateur[03h]

L'identificateur d'étendue NetBIOS consiste en une chaîne de caractères ajoutée à la suite du nom NetBIOS. Sans étendue un nom doit être unique sur l'ensemble des ressources NetBIOS du réseau, avec les étendues ce nom ne doit être unique qu'au sein de l'étendue et non sur la totalité. Deux hôtes doivent avoir la même étendue pour pouvoir communiquer, car les ressources NetBIOS au sein d'une étendue sont isolées de toutes les ressources hors de l'étendue.

Exemple :

hôte1.dev

hôte2.dev

serveur1.dev

hôte1.res

hôte2.res

serveur1.res

1.1.2 Enregistrement, découverte et libération de noms NetBIOS

Lorsqu'un hôte s'initialise, il enregistre son nom NetBIOS au moyen d'une demande d'enregistrement de nom NetBIOS.

Cet enregistrement s'effectue soit par diffusion soit par un envoi dirigé vers un serveur de noms NetBIOS = NBNS (NetBIOS name server) ou WINS dans NT/2000.

Lorsqu'un un hôte Windows désire communiquer avec un autre hôte, une demande de recherche de nom contenant le nom NetBIOS de destination est diffusée sur le réseau local ou envoyée à un serveur de nom NetBIOS.

L'hôte possédant le nom, ou le serveur de noms répond en envoyant une réponse positive.

On ne peut pas directement adresser une trame avec un nom NetBIOS. La trame doit comporter une adresse MAC destinataire, cette adresse est donnée grâce au protocole ARP qui convertit une adresse IP en adresse MAC. Donc il nous faut une méthode qui convertisse une adresse NetBIOS en adresse IP.

Lorsqu'on se connecte à un ordinateur avec la commande net use, le nom NetBIOS du service serveur est recherché au moyen d'une demande de recherche de nom. Quand le processus est trouvé, la communication est établie.

La communication va passer par la couche transport réseau qui est pour nous TCP/IP, or TCP/IP n'utilisent pas des noms NetBIOS pour communiquer mais des adresses IP. Il va donc falloir mettre en correspondance les adresses IP et les noms NetBIOS (faire un mappage).

Deux types de méthode pour résoudre des noms :

Résolution standard : (cache, serveur de noms, diffusion locale)

· Cache de nom NetBIOS : la machine regarde si elle n'a pas résolu déjà ce nom et stocké dans son cache 

· Serveur de nom NetBIOS : Un processus serveur sur le réseau gère une base de données comportant l'association adresse IP / nom NetBIOS .Quelle configuration pour la machine qui appelle ce serveur ? Il faut que la machine connaisse l'adresse du serveur de noms, et sache dialoguer avec elle (client Wins, client Dns) 

· Diffusion locale : La machine envoie une diffusion sur le réseau en demandant l'adresse IP correspondante au nom NetBIOS. 

Résolution propres à Microsoft

· Fichier Lmhosts (Lan Manager pour lm) : fichier texte local mappant l'adresse IP avec le Noms NetBIOS des ordinateurs distants

· Fichier Hosts : fichier texte local au format UNIX (berkeley) /etc/hosts

· Serveur DNS (domain name system) : base de données de mappage adresse IP/nom d'ordinateur que nous avons déjà étudié.

2 Serveur d’impression
Windows 2000 est doté d’un service d’impression qui permet à chaque ordinateur de devenir un serveur d’impression. Cependant, ceci implique que le poste doit rester en permanence allumé, et il est généralement difficile de l’employer comme station de travail. Une autre solution consiste bien sûr à installer des serveurs d’impressions autonomes, boîtes noires s’insérant à n’importe quel endroit du réseau, et disposant généralement d’un port LPR, permettant de recevoir des tâches d’impressions.
Pour configurer un serveur d’impression, il suffit de partager une imprimante. De plus amples options de configurations sont accessibles depuis le menu Fichier->Propriétés du serveur de l’explorateur dans le répertoire Imprimantes et télécopieurs.
3 Système de fichier distribués
Nous avons vu que nous pouvons partager des ressources sur le réseau, et permettre leur accès depuis les services Active Directory. Windows implémente également un autre type de ressources partagées, depuis son outil DFS.
Le système de fichiers distribués (DFS, Distributed File System) pour Windows 2000 Server est un service réseau qui :

· permet aux administrateurs de gérer plus facilement les serveurs de fichiers ;

· fournit aux entreprises une plus grande disponibilité sur les serveurs de fichiers ;

· fournit aux utilisateurs une seule vue de tous les serveurs de fichiers du réseau.

Le principe est de lier des répertoires situés sur le réseau à un seul nom de partage. Ainsi, en accédant à une ressource partagé sur le réseau, l’utilisateur a l’impression de n’accéder qu’à une seule machine, alors qu’en fait il navigue entre différents serveurs. 
Le partage source du DFS est nommé racine du DFS, et il y en a deux types : 

· autonome : le DFS n’utilise pas la Active Directory, la racine du DFS n’est pas accessible, et il ne peut y avoir plusieurs niveaux de liens

· intégrée à Active Directory : la DFS est hébergée sur un serveur membre du domaine, l’accès est autorisé à la racine du DFS, et il peut y avoir plusieurs niveaux de liens.

N’importe quel client ayant accès au partage de fichiers peut avoir accès au DFS.

De plus, DFS assure la réplication de données pour permettre une tolérance aux pannes : si un serveur de fichier devient inaccessible, les documents restent disponibles. 

Enfin, la possibilité de répartir les fichiers sur plusieurs serveurs permet d’équilibrer les charges.

Travail à faire : 

· Configurez un partage DFS sur un serveur. Sous cette racine DFS, créez deux liens vers des répertoires partagés sur le réseau. Vérifier l’accès au DFS depuis un client. Contrôler l’ordre d’applications des permissions NTFS.

· En utilisant les fonctionnalités de réplication, faites en sorte qu’un des liens reste toujours actif si le serveur est arrêté. Vérifiez la synchronisation et son délai. 

· Toujours avec les fonctionnalités de réplication alliées à Active directory, créez une DFS qui soit disponible même si le serveur sur lequel elle a été créée est inaccessible. 
4 Telnet

Comme vous avez du le voir dans le cours sur le système Unix / Linux, il est possible d’administrer son serveur depuis une interface Telnet. Depuis sa version 2000, Windows permet également l’emploi de cet utilitaire pour administrer les serveurs.

4.1 Authentification des clients

Les serveurs Telnet Unix ont un  inconvénient majeur au niveau sécurité : les données ainsi que les mots de passe transitent en clair via le réseau. Par conséquent, n'importe quel sniffer de réseau peut à loisir récupérer les mots de passe des comptes qu'il désire, ce qui est inacceptable sur un site sensible ! Les solutions commerciales sous  NT4 proposaient d'intégrer optionnellement la sécurité NT lors des transactions. L'implémentation du serveur Telnet de Windows 2000 bénéficie, quand à elle, du support natif de la sécurité de Windows 2000. En effet, les transactions utilisent en standard la méthode de cryptage employée sur la machine (Kerberos ou NTLM). Quand aux clients sous Windows 2000, ils sont bien évidement compatibles avec ces méthodes de cryptage.

Le service Telnet fourni avec Windows 2000 requiert par défaut une authentification NTLM (NT Lan Manager). Cependant, si Windows 2000 est configuré pour utiliser Kerberos comme méthode d'authentification par défaut, les utilisateurs connectés via Telnet risquent de ne pas pouvoir accéder aux ressources du domaine (et de l'Active Directory) ou d'être reconnus sur le réseau. En outre, dans le cas d'un environnement hétérogène Unix/Windows 2000, il faudra impérativement désactiver cette méthode de connexion et ainsi transférer les données en clair pour assurer la compatibilité.

4.2 Configuration du serveur
Pour démarre le serveur : net start Telnet

Pour administrer le serveur : tlntadmn.exe

La première étape est donc de configurer le serveur Telnet pour permettre aux clients de tout le réseau de se connecter. Cette configuration est disponible en modifiant les paramètres du registre depuis l’utilitaire tlntadmn.exe :

1 - AllowTrustedDomain: La valeur 0 autorise l'accès au serveur uniquement via des comptes locaux de la machine sur laquelle est hébergé le serveur Telnet.
La valeur 1 en autorise l'accès via les comptes locaux ou les comptes des domaines avec lesquels il existe une relation d'approbation.

2 - AltKeyMapping: Permet l'utilisation de la touche ALT (uniquement pour VT100).
Si la valeur est 0, CTRL-A n'est pas mappé. Si la valeur est 1, CTRL-A est mappé et génère ALT.

3 - DefaultDomain: Permet de définir le domaine par défaut avec lequel la machine qui héberge le serveur Telnet entretient une relation d'approbation.
Pour spécifier le domaine local lorsque la clé AllowTrustedDomain est à 1, il faut utiliser la valeur '.’ ' .

4 - DefaultShell: permet de définir le chemin d'accès du Shell (et éventuellement de lui ajouter des paramètres).

5 - LoginScript: permet de définir le chemin et le script utilisé lors de l'ouverture de session. Grâce à ce script local au serveur, on peut exécuter un certain nombre de taches lors de chaque ouverture de session comme par exemple une bannière ou encore un script permettant de mapper des lecteurs (authentification grâce au login de connexion Telnet). Ce script est  commun à tous les utilisateurs et est  localisé sur le serveur à l'emplacement par défaut suivant : "%systemroot%\System32\login.cmd". L'utilisation dans ce script de la variable %username% permet de le personnaliser. Par défaut le script affiche une simple bannière avec le texte "Bienvenue à Microsoft Telnet Server" et place l'utilisateur dans son répertoire de base ( à l'aide des variables d'environnement %homedrive% et %homepath%).

6 - MaxFailedLogins: définition du nombre de tentatives de login infructueuses.

7 - NTLM: Définit l'utilisation de NTLM. L a valeur 0 désactive l'authentification NTLM (authentification par login/mot de passe). La valeur 1 spécifie que l'authentification NTLM est tentée en premier. Si elle échoue, un login et un mot de passe sont demandés. La valeur 2 spécifie l'utilisation exclusive de l'authentification NTLM.

8 - TelnetPort: permet de définir le port d'écoute du serveur Telnet.
4.3 Utilisation de Telnet

Une fois connecté au serveur, il est possible d’effectuer de nombreuses tâches administratives, en utilisant pour cela les commandes Windows. En particulier, et en vous aidant des documentations disponibles, réalisez les tâches suivantes : 

· Modifier les autorisations NT d’un répertoire partagé (modifications des ACL)
· Partagez un nouveau répertoire pour les membres de votre domaine
· Programmer une défragmentation prévue à 00 :00

· Ajouter un itinéraires de routage

 Notez les commandes réalisées.
Indiquez quels sont les différents moyens pour connaître les connexions actives sur le serveur (depuis telnet ou non)
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