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	Objectif
	· Comprendre le routage de paquets IP à travers les réseaux 

· Comprendre les tables de routage

	Conditions de réalisation
	· 3 groupes de 4 stagiaires
· 2 serveurs (routeurs) et deux clients par groupe
· L’architecture réseau établie dans le TP 5

	Durée estimée 
	· 7 heures


1 Routage sous Windows
1.1 Mise en œuvre  du réseau
Dans un premier temps, nous allons travailler sur des réseaux IP différents, et nous verrons ensuite la mise en œuvre du routage avec les sous - réseaux. Ensuite, nous examinerons les possibilités offertes par DHCP pour gérer ce genre d’environnement. 

Dans un premier temps, vous allez donc devoir modifier la configuration des postes et du réseau, en utilisant les hubs ou des câbles croisés. Pour commencer, vous ne rentrerez dans les propriétés TCP/IP que l’adresse réseau et le masque de sous réseau (pas de passerelle, pas de DNS).
Vous devez bien sûr prendre des adresses réseaux différentes par groupes. Le schéma ci-dessous est un exemple du type de réseau que nous aimerions administrer : 3 réseaux interconnectés par des routeurs.
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En utilisant la commande ping, testez chaque segment du réseau, et notez les adresses MAC et IP de chaque machine sur le dossier à me rendre (utiliser la commande ARP)
1.2 Communication au-delà d’un routeur – Table de routage
La communication entre deux réseaux différents est impossible sans configurer de routeurs. En effet, il vous est normalement impossible de faire un ping sur un ordinateur d’un réseau différents (même s’ils sont directement connectés).
Dans un premier temps, tentez de résoudre le problème en intervenant sur un poste client et en lui donnant l’adresse d’une passerelle. Cela résout-il le problème ? Vérifier que le paquet a bien été envoyé en vérifiant les caches ARP avant et après l’envoi du ping. Notez les résultats.

Il faut maintenant intervenir sur un routeur. Nous allons modifier une table de routage d’un de ces routeurs. En utilisant la commande route, mettez en œuvre un routage statique sur le routeur, qui permettent aux postes du réseau 1 d’atteindre (ping) la carte réseau 2 du routeur R1. Notez la commande.

Mais si il maintenant possible d’atteindre une adresse IP d’un réseau différent, il est toujours impossible d’atteindre les postes situés au-delà de la seconde carte du routeur. Il faut maintenant mettre en œuvre un mécanisme de routage.

1.3 Outil d’administration « Routage et Accès distant »
Démarrez le service routage et accès distant. Après la configuration par défaut du routage, vérifier si le ping est possible au travers du routeur.
Si non, mettez en œuvre les itinéraires de routages statiques qui permettent de faire ce ping. 
1.4 Vue interne du routage
Le but de cet exercice est de capturer et d’analyser les trames IP circulant sur le routeur. Mais il n’est pas possible de capturer simultanément des paquets sur les deux cartes réseaux simultanément, il faudra répéter l’opération pour les trames en entrée puis pour celles en sortie.

Capturez les trames correspondant à un échange ping. Notez les résultats et déduisez en le fonctionnement interne du routeur. 

1.5 Traverser deux routeurs

Dans la configuration réseau que nous avons choisi, il est nécessaire de passer par deux routeurs pour atteindre certains postes. En utilisant les outils de routage, mettez en œuvre les itinéraires statiques qui permettent cet échange. Utilisez les commandes route et tracert pour indiquer sur le dossier les résultats obtenus.

Enfin, vérifiez qu’il vous est désormais possible d’atteindre les postes sous l’interface de Windows.
1.6 Application aux sous-réseaux

Nous avons donc étudier les mécanismes du routage IP dans le cas de réseaux d’adresses différentes. Nous allons maintenant voir l’application de ces mécanismes en revenant à une configuration IP en sous réseau.
· Modifiez les paramètres IP de vos postes de manière à les faire fonctionner dans un même réseau, mais en les plaçant sous des sous-réseaux différents (avec un masque de sous-réseau différent de 255.255.255.0

· Modifiez ou rajouter des itinéraires statiques sur les routeurs

2 Utilisation de DHCP dans un environnement routé

Il peut être intéressant de limiter le nombre de serveurs DHCP en leur permettant d’allouer des étendues à travers des routeurs différents.

Pour ceci, il faut qu’un service particulier, l’agent relais DHCP tourne sur le routeur. Cet agent route les requêtes DHCP à travers le réseau. Il est donc possible en indiquant au serveur DHCP sur quels routeurs ils doivent répartir leurs adresses, d’avoir un adressage DHCP réparti dans des salles différentes et ainsi optimiser la gestion du réseau.
· Configurer un seul des serveurs pour le service DHCP.

· Configurer les agent relais.

· Vérifier la bonne affectation des adresses aux postes clients

3 Mise en œuvre de NAT / Proxy Internet
Dans le cadre de la connexion d’un réseau local à Internet, il est souvent nécessaire de procéder à l‘installation d’un mécanisme de traduction d’adresse. En effet, si les adresses du réseau local sont bien les adresses privées réservées par l’Internic, il est donc impossible de générer du flux Internet dans le réseau local, les adresses privées n’étant pas routées sur Internet.

Il existe plusieurs méthodes pour permettre à des utilisateurs du réseau local d’accéder à l’Internet : 

· Traduction d’adresse avec NAT

· Partage de connexion Internet

· Installation de Proxy

3.1 NAT

Un traducteur d’adresse est un routeur IP qui traduit les adresses IP et les numéros de ports TCP/UDP au fur et à mesure de leur arrivée. 

La traduction dynamique des adresses crée des associations entre les adresses du réseau local et les l’Internet. Les associations sont supprimés automatiquement au bout d’un certain délai (24h par défaut).

La difficulté de ce type de connexion à l’Internet réside dans la complexité des associations et de la mise en œuvre des conditions de routage. Mais d’un autre côté, aucune modification n’est à faire sur le logiciel client.
Vous trouverez le processus de configuration d’un serveur NAT à l’adresse suivante : 

http://support.microsoft.com/default.aspx?scid=kb;fr;299801&Product=win2000SFRA

3.2 Partage de connexion Internet

Une des nouvelles fonctionnalités de Windows 2000 est le partage de connexion Internet. Il intègre DHCP, NAT et DNS. On retiendra de ce moyen d’interconnexion réseau local / Internet les points suivants : 

· Facilité de configuration

· Unicité de l’adresse IP publique

· Plage d’adresse fixe pour les hôtes

· Proxy DNS pour la résolution des noms

· Adressage IP automatique.

Bien évidemment, les services DHCP, DNS et NAT proposés par le partage de connexion Internet sont des versions très simplifiées des outils que nous avons vu dans les autres TPS. 

3.3 Proxy

Enfin, la dernière méthode de connexion d’u  réseau local à l’Internet est bien sûr le Proxy, qui apparaît la solution idéale quand le flux de données vers et depuis l’Internet est essentiellement du traffic Web, FTP, mail et news.

Le principal avantage d'un proxy est qu'il garde en mémoire dans un cache toutes les informations qu'il est déjà allé chercher. Si, sur un réseau privé, 10 personnes cherchent la même information, elle ne sera téléchargée qu'une fois sur le Net. L'avantage évident est l'optimisation de la bande passante sur le lien Internet, lorsque le réseau privé est un peu conséquent. L'autre avantage, c'est que l'on peut réaliser un "firewall applicatif" pour le protocole HTTP. Dans ce cas, on n'utilisera plus seulement un filtrage de paquets, mais également un filtrage sur le protocole lui-même, ce qui permet, par exemple, de faire du "contrôle parental" ou du contrôle de trafic web tout court.

Face à cet avantage, il y a quelques d'inconvénients, dus  à tous les effets pervers des fonctionnalités que l'on peut ajouter à un proxy. Parmi les inconvénients les plus graves:

· La durée de vie du cache peut être mal paramétrée, la vérification de validité du contenu également et le proxy peut fournir des informations qui ne sont plus à jour.

· Les proxys ont souvent des fonctions de restriction d'accès qui peuvent aboutir à un régime franchement totalitaire. (Contrôle parental chez AOL, par exemple, mais ce n'est pas forcément vous qui choisissez les filtrages).

· Les fonctions de traçage ne manquent pas non plus, ce qui permet d'espionner de façon très efficace ce que les utilisateurs de votre réseau font sur le Net.

Bien sûr, ces inconvénients peuvent aussi être des avantages !

Autre point à remarquer : pour un proxy logiciel, il est nécessaire de paramétrer tous les services Internet que l’on souhaite offrir aux utilisateurs. Et ceci du côté du serveur, mais aussi du client. 
3.4 Travail à faire

En utilisant chacune des solutions proposées pour un routage des paquets vers Internet, mettez en place un accès à l’Internet pour les postes clients d’un de vos sous-réseaux.

Pour le proxy, choisissez le logiciel de votre choix, sachant qu’il en existe de nombreux. En voici par exemple : 

· Freeproxy

· Winproxy

· MsProxy

4 Utilitaires de diagnostic sous Windows 2000
Nous avons vu une série de commandes Windows permettant de visualiser certaines caractéristiques du fonctionnement du système. En voici donc la liste plus complète : 

· Arp

· Hostname

· Ipconfig

· LPQ
· NBTstat

· Netstat

· Nslookup

· Ping

· Route

· Tracert

· Pathping

· Netsh

En utilisant l’aide de Microsoft, indiquez le rôle de chacune de ces commandes. Notez également dans quels cas elles peuvent être utilisées pour résoudre des problèmes système ou réseau.
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