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	Objectif
	· Analyser des trames Ethernet lors d’un transfert FTP
· Visualiser les différentes encapsulation

	Pré - requis 
	· Serveur Windows 2000

· 2 clients Windows 2000 Pro

	Durée estimée 
	· 4 heures


1 Rappels de cours
1.1 Encapsulation

Notre réseau est un réseau Ethernet utilisant le protocole TCP/IP. Nous allons faire dans ce TP un transfert de fichier entre deux machines en utilisant le protocole FTP.

Dans un réseau local l'unité de transfert sur le réseau est la trame. Dans un réseau Ethernet la taille maximum d'une trame est de 1514 octets. 14 octets d'en-tête et 1500 octets de données. Cette limite de 1500 est appelée MTU (Maximum Transfer Unit).

Notre fichier devra être transféré dans plusieurs trames car sa taille dépasse les 1500 octets.

Sur la machine émettrice, le transfert de ce fichier sera contrôlé par le protocole FTP. Ce protocole demandera au protocole TCP de préparer les données à la transmission sur le réseau, c'est à dire de les mettre en paquets puis de contrôler que l'échange se passe bien.

TCP demandera à IP d'orienter correctement les paquets sur le réseau.

IP demandera à Ethernet de véhiculer les paquets dans ces trames entre deux points du réseau.

Sur la machine réceptrice, Ethernet récupérera les trames qui lui sont adressées, et transmettra la partie données à IP. IP vérifiera que le paquet lui est destiné et le transmettra à TCP. TCP vérifiera que les paquets sont bien tous là, les mettra dans le bon ordre et les transmettra à FTP. FTP dialoguera avec le système de fichier local pour stocker les données.

Sur les 2 machines nous avons la même pile de protocoles, chacun jouant un rôle précis que nous avons simplifié dans nos explications précédentes. Chaque protocole de niveau supérieur demande un service au protocole de niveau inférieur et fournit des informations au protocole de même niveau sur la machine distante.

L'ensemble de ce dialogue à distance entre protocoles est véhiculé par les trames Ethernet dans son champ données, plus précisément ce champ données contient les données IP, les données IP contiennent les données TCP, les données TCP contiennent les données FTP, et les données FTP contiennent les données du fichier à transférer. Ce mécanisme de poupée russe s'appelle l'encapsulation. La meilleure façon de le comprendre c'est de l'étudier en analysant les trames générées par un échange. C'est ce que nous allons faire dans ce TP. Mais pour cela nous devons connaître le format de ce chaque protocole.

1.2 Format d'une trame Ethernet

La trame Ethernet est constituée :

· d'un préambule de 8 octets

· Adresse de destination (2 ou 6 octets)

· Adresse source (idem)

· Type de trame (2 octets)

· Données (46 à 1500 octets)

· CRC (4 octets)

Sur la trame que vous visualisez à l'aide du moniteur réseau, il n'y a pas de préambule, ni de CRC.

Le préambule sert à la synchronisation et annonce le début de trame.

Le CRC permet de détecter les erreurs de transmission.

1.3 Format de l'en-tête IP

· La version ( 4 bits) (rejet par les routeurs des paquets si version inconnue)

· La longueur de l'en-tête en mots de 32 bits (4 bits)

· Le type de service (1 octet) permet de déterminer éventuellement des priorités, nécessaire pour les paquets d'administration

· La longueur totale du datagramme IP ( sur 2 octets) - Identification (sur 2 octets) l'identification d'un paquet est nécessaire en cas de fragmentation de celui-ci pour permettre sa reconstitution

· Drapeaux (4 bits) contrôle la fragmentation

· Fragment (sur 12 bits) : Un fragment est une partie d'un paquet qui a été divisée. Pourquoi ? IP permet d'interconnecter des réseaux avec des MTU différents (ethernet : 1500, FDDI : 4470, ATM 48 octets ). Les fragments sont créés par les routeurs et ré assemblés par le destinataire 
· Durée de vie en secondes (1 octet). La durée est fixée à la source, puis décrémentée par tous les points d'interconnexion par le nombre de secondes de présence de séjour, si la valeur atteint 0 le datagramme est détruit : Pourquoi ? Pour empêcher les boucles du à des problèmes de routage ou d'adressage. Aujourd'hui cette durée ne se calcule plus en secondes. Il s'agit uniquement d'une valeur octale.

· Protocole (un octet) identifie le protocole du dessus. Pourquoi faire ? Pour le remettre au bon protocole soit TCP soit UDP

· Total contrôle en-tête (2 octets) en-tête considéré comme une suite d'entiers de 16 bits, on fait la somme selon l'arithmétique en complément à 1 et on prend le complément à 1 du résultat Le calcul porte sur l'en-tête.

· Adresse IP source (4 octets)

· Adresse IP destinataire (4 octets)

      Eventuellement options et bourrage car l'en-tête est toujours un multiple de mots de 32 bits les options peuvent porter sur le routage, l'horodatage, la mise au point de test...etc..

1.4 Rôle et Format de TCP

1.4.1 Le rôle de TCP

Etablir un service de remise fiable en mode connecté

Au plus bas niveau, on peut perdre ou altérer des données.

Au plus haut niveau on a besoin de transmettre parfois de gros volumes d'informations de façon fiable, si on se contente des services D'IP, cela veut dire que les programmeurs doivent gérer entièrement les erreurs. Cela est très complexe et nécessite des experts.

Il faut une interface entre les programmes d'application et IP.

TCP permet un transfert connecté. Cela équivaut à un appel téléphonique, avant que le transfert ne commence il y a une interaction entre les 2 systèmes d'exploitation distants, on vérifie que le transfert est autorisé et que les 2 extrémités sont prêtes. Une fois que tous les détails ont été précisés, le protocole informe les programmes d'application que le circuit est établi et que le transfert peut commencer. Le circuit est un circuit virtuel.

Pendant le transfert on continue à communiquer pour vérifier que les données sont correctement reçues. Si pour une raison x la connexion s'interrompt, les deux ordinateurs (protocole de chaque coté) détectent l'incident et en rendent compte aux programmes d'application concernés. La vérification du transfert se fait grâce au mécanisme d'acquittement.

Les programmes émettent des données sur le circuit virtuel en les remettant au logiciel de communication. Ces programmes utilisent toutes tailles de blocs qui leur paraissent adaptées. A l'extrémité réceptrice, le logiciel de communication remet les données telles qu'elles ont été transmises. Par contre entre les deux le logiciel de communication est libre de structurer le flot de données en paquets indépendants des blocs de données, pour améliorer l'efficacité du transfert et minimiser le trafic sur le réseau.

TCP/IP ne traite pas de flots structurés, juste une suite d'octets (pas d'enregistrements...etc...) c'est au programme d'application de connaître la structure des données échangées

L'application utilise une connexion bidirectionnelle composée de 2 flots indépendants, de sens contraire sans interaction apparente. Le service de flot TCP/IP permet de libérer un sens alors que l'autre est encore utilisé. Il permet aussi d'envoyer dans un sens sur l'en-tête des informations de contrôle concernant l'autre sens (superposition, piggybacking utilisé notamment pour l'acquittement).

Comment un protocole peut-il assurer un service de remise fiable si les protocoles sous-jacents n'assurent qu'un service de remise non fiable ?

· Technique de base : accusé de bonne réception avec retransmission ( positive acknowledgement with retransmission), le récepteur envoie à l'émetteur un ACK chaque fois qu'il reçoit des paquets

· Temporisation à l'émission avec retransmission si le ACK n'est pas parvenu dans les temps.

· Pour éviter la duplication et détecter les doublons en cas de retransmission on fait figurer les numéros de paquets dans les acquittements. On associe ainsi l'ACK avec son paquet.

· Utilisation de fenêtre d'anticipation ou glissante (sliding window), pour éviter l'attente de l'accusé de réception. On peut transmettre tous les paquets présents dans une fenêtre sans attendre l'ACK.

La communication avec l'application au dessus se fait par l'intermédiaire d'un port. On peut considérer cela comme une file d'attente associée au processus demandeur.

Une connexion est identifiée par TCP par l'intermédiaire de ces deux extrémités, chaque extrémité étant identifié par une paire (adresse IP, numéro de port)

Cela permet :

· d'avoir plusieurs connexions en cours

· qu'une extrémité puisse être en relation avec plusieurs autres extrémités (un serveur avec plusieurs clients)

Attention ce que TCP identifie est bien la connexion et non le port.

On peut donc concevoir un programme qui assure le service simultané de plusieurs connexions sans avoir besoins d'autant de ports locaux que de connexions.

Notion d'ouverture active et passive :

· nécessité d'un accord préalable des 2 extrémités

· à une extrémité un programme fait une demande d'ouverture passive, il indique au SE qu'il accepte une demande de connexion entrante, et le SE lui affecte un numéro de port

· à l'autre extrémité, le programme prend contact avec son SE local pour lui demander d'établir une ouverture active.

Le mécanisme utilisé est celui des sockets développé par BSD.

TCP considère les flots comme une suite d'octets divisés en segments à transmettre.

1.4.2 Format de l'en-tête TCP

· Port source (2 octets)

· Port destination (2 octets)

· Numéro de séquence (4 octets) position du segment dans le flux

· Numéro d'accusé de réception (4 octets) ACK pour l'autre sens (piggybacking)

· Longueur de l'en-tête (4 bits) en mots de 32 bits

· Réserve (6bits)

· Bits de code (6 bits) : rôle et contenu du segment

· de gauche à droite

· URG

· ACK

· PSH

· RST (réinitialiser la connexion)

· SYN (synchroniser les séquences)

· FIN (fin de données atteintes pour l'émetteur)

· Fenêtre (2 octets) (taille du tampon de réception) (piggy backing)

· Total de contrôle (2 octets) idem IP

· Pointeurs d'urgence (2 octets)

· Options (24 bits)

· Bourrage (8 bits)

1.4.3 FTP

FTP est un protocole de niveau application. Son langage est plus accessible pour nous. Ce sont des instructions envoyées par une partie cliente à une partie serveur. Nous déduirons nous même son format à partir de l'échange que nous observerons dans les TP.

2 Installation du serveur FTP

Nous allons devoir installer un serveur FTP sur le serveur Windows 2000. Par défaut, nous utiliserons IIS (Internet Information Server), outil Microsoft livré d’office avec Windows. 

2.1 Installation 

Pour installer IIS : 

· Ajout suppression de programme

· Ajout de composants Windows

· Service Internet (IIS)
· Sélectionner FTP, WEB, et composant enfichable

2.2 Configuration

La configuration de IIS se fit via l’utilitaire MMC (Microsoft Management Console), disponible dans les outils d’administration (Gestionnaire de Services Internet).

A l’installation d’IIS, Windows crée automatiquement un serveur FTP et un serveur  WEB. Ces deux services pointent vers des répertoires dédiés. Pour éditer ces répertoires et les différentes propriétés du serveur FTP, cliquer sur le serveur FTP, puis choisir Propriétés. 
Vous devez en, particulier : 
· Créez un utilisateur (gestion de l’ordinateur). Faites en sorte que seul ce compte utilisateur puisse accéder au service FTP (gestionnaire des services Internet). 

· Modifier le répertoire pointé par le serveur FTP : créez un nouveau répertoire, que vous nommerez FTP, et modifiez les droits utilisateurs de manière à autoriser un accès pour l’utilisateur créé précédemment.

· Modifiez la sécurité du serveur de manière à n’autoriser les connexions ne venant que de votre réseau local. 

2.3 Test du service 
Sur un de vos postes clients, tapez la commande FTP. 

Connectez vous au serveur en tapant open puis l’adresse IP du serveur.

Modifiez quelques paramètres de votre serveur FTP, et testez ces modifications au niveau des clients (par exemple, modifiez l’annonce d’accueil).

Copiez un fichier dans votre répertoire de fichiers FTP. Le voyez vous au niveau de votre client ?
3 Capture d’une trame FTP

· Lancer le moniteur réseau sur le serveur 
· Démarrer une capture de trame à l'aide du moniteur réseau

· Sur un de vos clients, mettez vous sur les lignes de commandes DOS

· Créez un répertoire test_ftp
· positionnez vous sur lui

· Tapez ftp
Une invite ftp s'affiche

· Tapez open
· Une invite (Vers) s'affiche

· Tapez l’IP du serveur FTP
· une invite utilisateur s'affiche

· Tapez votre NomUtilisateur
· A l'invite mot de passe tapez votre mot de passe
Nous allons récupérer un fichier  que vous avez placé dans le répertoire FTP. 
· tapez get /nomdevotrefichier
· tapez close 

· La session ftp est interrompue

· Tapez help pour visualiser les différentes commandes FTP possibles

· tapez bye pour quitter ftp

· Arrêtez la capture de trame

- Donnez les 2 instructions, qui démarrent et qui terminent une session ftp
· Dans le moniteur réseau sélectionnez les trames encapsulant le protocole FTP.

4 Encapsulation

· Sélectionnez la première trame FTP.

Quand on regarde les éléments décodés par le moniteur, on remarque en clair la présence de plusieurs protocoles, quels sont-ils?

Votre écran est divisé en 3 fenêtres: la trame sélectionnée, son décodage par le moniteur réseau et la trame en hexadécimale.

· Sur l'écran de décodage, cliquez sur chaque protocole et regardez le nombre d'octets pris par celui-ci sur la partie hexadécimale.

Pour chaque protocole donnez le nombre d'octets pris par celui-ci et son pourcentage par rapport à la longueur totale de la trame

5 La trame Ethernet

· Sélectionnez la 2ème trame FTP.

· Sélectionnez le protocole Ethernet. Détaillez celui-ci en cliquant sur le +.

- Donnez l'adresse MAC du destinataire et de l'émetteur puis son type
- Quelle est la longueur du champ donnée de la trame

· Cliquez sur le - du protocole Ethernet pour masquer les détails.

6 IP

· Sélectionnez le protocole IP. Détaillez celui-ci en cliquant sur le +.

· Calculer la longueur théorique maximale d'une entête IP ?

· Calculer la longueur de l'entête IP de la trame sélectionnée ?

· Quelle est la longueur théorique maximum d'un paquet IP ?

· Quelle est la longueur du paquet IP sélectionné ?

· Quelle est la longueur de la partie donnée de ce paquet IP ? Comment l'avez vous déterminée ?

· Quelle est la durée de vie théorique maximum d'un paquet IP ?

· Quelle est la durée de vie du paquet sélectionné ?

· Quelle est la valeur hexadécimale du protocole de niveau supérieur ? Quelle est sa valeur décimale?

· Cliquez sur le - du protocole IP pour masquer les détails.

7 TCP

· Sélectionnez la troisième trame

· Sélectionnez le protocole TCP. Détaillez celui-ci en cliquant sur le +.

· Quels sont les numéros de port source et destination

· Quel est le numéro de séquence du segment TCP ?

· Quel est le nombre d'octets maximum que TCP peut transmettre au récepteur ? (taille de la fenêtre)

· Combien d'octets comporte la partie donnée ? Additionnez ce nombre au numéro de séquence

· Cherchez dans les trames suivantes la trame qui acquitte cette trame

- Quelle est la relation entre le numéro de séquence et le numéro d'acquittement ?

- Pourquoi peut-on parler de piggybacking pour le numéro d'acquittement ?

· Imprimez la totalité des trames capturées.

· Mettez en relation chaque trame avec son acquittement.

· Toutes les trames sont-elles acquittées par TCP ?
8 FTP
· Sur l'édition, regardez les trames concernant la connexion FTP.

- FTP est-il un protocole sécurisé?
- FTP conserve t-il le même numéro de port tout au long de l'échange ?

· Regardez l'évolution de la longueur des trames.

- Quelle est la commande FTP qui génère la trame la plus courte, la plus longue ?
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