Formation Aed - Adr
Principes des systèmes d’exploitation
Windows 2000 Server

Table des matières

31
Introduction – Historique de « Microsoft Windows »

1.1
Notes et convention typographiques
3
1.2
A propos de ce document
3
1.3
Historique des versions de Microsoft Windows
3
1.3.1
Versions des systèmes d’exploitation de Microsoft
3
1.3.2
Stratégies de développement de Microsoft
4
1.4
Vue d’ensemble de Windows 2000 Serveur
5
2
Rôle et fonctions d’un système d’exploitation
6
2.1
Rôle du système d’exploitation dans un environnement multi - programmé
6
2.2
Fonctions d‘un système d’exploitation
6
2.3
Types de systèmes d’exploitation
8
2.4
Objectifs de Windows 2000
8
3
PRESENTATION GENERALE DE WINDOWS 2000
10
3.1
Les sous systèmes d’environnement
10
3.2
L'exécutif Windows NT et ses services
10
3.3
Les fichiers du système
11
3.4
Les objets
11
3.4.1
Introduction
11
3.4.2
Le gestionnaire d’objet et les handles
12
4
Gestion Des Processus, Threads & Ordonnancement
13
4.1
Notion de processus
13
4.1.1
Chaîne de production d’un programme exécutable
13
4.1.2
Exécution d’un programme
13
4.1.3
Threads
13
4.1.4
Système d’exploitation multi-tâches
14
4.2
Ordonnancement
14
4.3
Application au S.E. Windows 2000
15
4.3.1
Noyau de Windows 2000
15
4.3.2
Programmation système
15
4.3.3
Les quotas et la comptabilité de processeur
15
4.3.4
Gestionnaire des tâches
16
4.3.5
Propriétés système
17
5
Système de Gestion de Fichiers
18
5.1
Système de Gestion de fichiers sous Windows 2000
18
5.1.1
Introduction
18
5.1.2
Organisation physique du disque dur
18
5.1.3
Organisation logique du disque dur
18
5.1.4
Le système FAT
19
5.1.5
Le système NTFS
19
5.2
Les disques dynamiques
20
6
Gestion de la mémoire et Mémoire virtuelle
21
6.1
La mémoire virtuelle
21
6.2
Optimiser la pagination
21
6.3
Utilisation du tas (Heap)
21
7
Les librairies statiques et dynamiques (DLL)
23
7.1
Introduction
23
7.2
Précisions sur les librairies dynamiques
23
7.3
Comparaison librairies statiques et dynamiques
23
8
Communication Locale
25
8.1
Introduction
25
8.1.1
Présentation générale des mécanisme IPC
25
8.2
Les messages windows
26
8.3
Pipe nommé
26
9
Communication Distante
28
9.1
Introduction
28
9.2
Socket
28
9.3
RPC
28
9.4
OLE/ActiveX/COM/DCOM/COM+
29
9.5
MSMQ
29
10
La base des registres sous Windows 2000
31
10.1
Introduction
31
10.2
Structure du registre
31
10.3
Hiérarchie du registre
33
11
Bibliographie / Webographie
34


Tables des figures

7Figure 1  Fonctions d’un système d’exploitation

Figure 2 Architecture de Windows 2000 (Source: Operating system Concepts)
8
Figure 3 Du programme au processus
13
Figure 4 Taille des partitions, nb de cluster et taille du cluster en FAT
19
Figure 5 Taille des partitions, nb de cluster et taille du cluster en NTFS
19
Figure 6 Fonctionnement d'une Socket
29



1 Introduction – Historique de « Microsoft Windows »
1.1 Notes et convention typographiques
Dans ce document, nous désignerons sous les noms de Windows 2000 Server © ou Windows 2000 ©, le système d’exploitation édité par la société Microsoft ©, et proposé dans les déclinaisons suivantes :

· Windows Server ©

· Windows Advanced Server ©

· Windows Datacenter Server ©
Le terme Système d’exploitation sera désigné par l’acronyme S.E.
1.2 A propos de ce document

Ce cours est destiné à la formation Administrateur Système et Réseau. Il décrit les principes généraux des systèmes d’exploitation (S.E.), en étudiant leur application à Windows 2000 et plus particulièrement à sa version « Server ».

Nous passerons en revue les points suivants, relatifs au fonctionnement général d’un S.E. : 

· Rôle et fonctions d’un système d’exploitation : nous examinerons au sens large les différentes facettes d’un système d’exploitation, tant au niveau de son rôle qu’au niveau de ses fonctions.
· Gestion des processus et des Threads, ordonnancement : cette partie détaille le mode de fonctionnement multi - processus des S.E. modernes, en examinant les différents choix d’implémentation de ces notions au cœur de Windows 2000.

· Système de Gestion de Fichiers : ce second chapitre passe en revue les différents systèmes de gestion de fichiers disponibles sous Windows 2000.
· Gestion de la mémoire et mémoire virtuelle : nous verrons dans cette partie les différents moyens implémentés sous Windows 2000 pour gérer le mémoire centrale et la répartir efficacement entre les différents processus.

· Communication locale : ce chapitre est dédié à l’étude des différents moyens disponibles pour une communication inter – processus.

· Communication distante : outre la possibilité de communication inter – processus sur une machine locale, il existe également des moyens de programmation de communication sur un réseau entre machines physiques distinctes.

1.3 Historique des versions de Microsoft Windows 

1.3.1 Versions des systèmes d’exploitation de Microsoft

	Date
	Version
	Apport
	Versions

	1998
	
	L'équipe de développement de Windows NT est crée chez Microsoft


	

	23/07/1993
	Windows NT 3.1
	La première version, après de longues phases de bétas versions. Le principal y est : architecture 32 bits, multitâche préemptif, support multi processeurs, système de fichiers NTFS
	3.1 et 3.1 Advanced Server

	8/11/1994
	Windows NT 3.5
	Cette version introduit notamment le support natif de TCP-IP, une architecture plus solide et plus performante
	3.5 et 3.5 Advanced Server

	1995
	Windows NT 3.51
	Cette version supporte les applications Windows 95
	3.5 et 3.5 Advanced Server

	29/07/1996
	Windows NT 4.0
	Apporte l'interface de Windows 95, le support d'Internet (IIS : Internet Information Server)
	Workstation et Server

	17/02/2000
	Windows 2000
	Inclut notamment la prise en charge du clustering, du PCMCIA et des fonction APM, le chiffrement des données dans NTFS, une gestion d'annuaire : Active Directory
	Windows 2000 Professionnel

Windows 2000 Server

Windows 2000 Advanced Server

Windows 2000 Datacenter Server (sortie ultérieure)

	25/02/2001
	Windows XP 

	Convergence Win 9x et Windows NT : la fiabilité de NT, la convivialité de Windows 9x, la compatibilité et l'interface relookée très sympathique.
	Windows XP Edition familiale (Home Edition) 
Windows XP Professionnel

	24/04/ 2003
	Windows Server 2003
	Active Directory enfin mature, IIS 6 : une véritable nouvelle version, la sécurité par défaut.
	Windows Server 2003, Web Edition 

Windows Server 2003 Standard Edition

Windows Server 2003 Enterprise Edition

Windows Server 2003 Datacenter Edition 


(Source : Tout sur Windows)
1.3.2 Stratégies de développement de Microsoft

Le développement de Windows 2000 à commencé en 1995 sous le code "Cairo", Windows NT 5.0 à été renommé en Windows 2000 en 1998.

L'objectif initial était principalement une gestion d'annuaire car la gestion des Domaines arrivait à ses limites. Initialement Microsoft pensait faire converger Windows NT et Windows 95 vers un même produit, ce n'est pas le cas, finalement Windows 98 puis Windows Me ont succédé à Windows 95 et d'autres versions dites "grand public" succèderont.

Ceci montre bien que les principes de développement des différents "types" de Windows sont différents :

· Windows (3.1, 95, 98, Me) : la compatibilité avec les anciennes versions, la facilité d'installation de nouveaux périphériques, la compatibilité avec les jeux et le multimédia, la consommation minimale (!!!) de ressources système.

· Windows NT (3.1, 3.5x , 4.0 et 2000) : la sécurité, la robustesse, la fiabilité

· Windows Ce (le dernier sous noyau non NT) : la portabilité, les faibles besoins en ressources (ce produit est développé pour les minis ordinateurs portables)

Il y avait un autre objectif pour Windows NT : la portabilité multi-plate formes : ainsi Windows 3.5 fonctionnait sous Alpha, Mips et Power PC, mais visiblement ceci ne fait plus partie des objectifs de Microsoft.

Les successeurs annoncés des versions Windows XP et Windows 2003 sont connus sous les noms de projet respectif LongHorn et Blackcomb. Nous examinerons au cours de ce cours les différentes évolutions annoncés par Microsoft pour ces futures versions (sorties prévues en 2007).
1.4 Vue d’ensemble de Windows 2000 Serveur

Windows 2000 s’appuie donc sur le noyau NT. Microsoft, dans sa stratégie marketing, avance les objectifs suivants : 

· Devenir le système d’exploitation de référence pour les serveurs, postes de travail et ordinateurs portables pour les entreprises de toutes tailles.

· Reprendre et fusionner les meilleures caractéristiques de Windows 98 et NT.

· Réduire sensiblement la fréquence des « écrans bleus ».

· Fournir une administration réseau intuitive.

· Intégrer nativement les protocoles TCP/IP (version 4).

· Assurer une exploitation optimale des ressources du réseau, y compris dans les applications multimédias.

· Intégrer un mécanisme Plug-And-Play  satisfaisant.

· Offrir des outils de gestion de réseaux performants.

· Atteindre un niveau de sécurité répondant aux contraintes d’interconnexion des réseaux (en particulier avec l’Internet).

2 Rôle et fonctions d’un système d’exploitation

2.1 Rôle du système d’exploitation dans un environnement multi - programmé

Un système est dit multiprogrammé quand plusieurs programmes coexistent en mémoire centrale et utilisent le processeur pour effectuer des calculs et le DMA (voir chapitre 6) pour réaliser les opérations d'entrées sorties. On distingue en mémoire centrale un programme particulier : le système d'exploitation, chargé en mémoire avec le vecteur d'interruptions (voir chapitre 6). 

Le premier rôle du système d'exploitation dans un système multiprogrammé est de gérer le partage de la machine physique et des ressources matérielles entre les différents programmes. Cette gestion doit assurer l'équité d'accès aux ressources matérielles et assurer également que les accès des programmes à ces ressources s'effectuent correctement (protection des ressources). Plus précisément, la gestion du partage de la machine physique et des ressources matérielles doit permettre de répondre aux questions suivantes :

· partage du processeur unique : parmi tous les programmes chargés en mémoire centrale, lequel doit s'exécuter ?

· partage de la mémoire centrale : comment allouer la mémoire centrale aux différents programmes. Comment assurer la protection entre ces différents programmes utilisateurs ? Comment protéger le système d'exploitation des programmes utilisateurs ? Par protection, on entend ici veiller à ce qu'un programme donné n'accède pas à une plage mémoire allouée à un autre programme.

· partage des périphériques
 Le second rôle du système d'exploitation est de faciliter l'accès à la machine physique pour l'utilisateur de celle-ci. En effet sur une machine physique brute, pour réaliser par exemple une opération d'entrées sorties, il est nécessaire de connaître la manière dont le périphérique est géré (DMA, interruption ?). De même pour faire exécuter un programme, il faut charger celui-ci en mémoire centrale et connaître la manière dont l'allocation des mots mémoire est gérée. Ceci est fastidieux et compliqué pour l'utilisateur de la machine. 

 Le système d'exploitation offre à l'utilisateur une interface destinée à masquer les caractéristiques matérielles. Cette interface est composée d'un ensemble de primitives qui gèrent elles-mêmes les caractéristiques matérielles sous-jacentes et offrent un service à l'utilisateur. Un utilisateur souhaitant réaliser une opération d'entrées sorties fait appel à une primitive unique ECRIRE sans se soucier du type de gestion associée au périphérique. C'est la primitive qui prendra en charge la spécificité du périphérique. L'ensemble des primitives offertes par le système d'exploitation crée une machine virtuelle au dessus de la machine physique plus simple d'emploi et plus conviviale. On distingue deux types de primitives : les appels systèmes et les commandes.

2.2 Fonctions d‘un système d’exploitation

Le système d'exploitation se présente donc comme une couche logicielle placée entre la machine matérielle et les applications. Il s'interface avec la couche matérielle, notamment par le biais du mécanisme des interruptions (voir chapitre 6). Il s'interface avec les applications par le biais des appels système et commandes. Le système d'exploitation peut être découpé en plusieurs grandes fonctions :

· Gestion du processeur : le système doit gérer l'allocation du processeur aux différents programmes pouvant s'exécuter. Cette allocation se fait par le biais d'un algorithme d'ordonnancement qui planifie l'exécution des programmes. Selon le type de système d'exploitation, l'algorithme d'ordonnancement répond à des objectifs différents

· Gestion de la mémoire : le système doit gérer l'allocation de la mémoire centrale entre les différents programmes pouvant s'exécuter (pagination/segmentation). Comme la mémoire physique est souvent trop petite pour contenir la totalité des programmes, la gestion de la mémoire se fait selon le principe de la mémoire virtuelle : à un instant donné, seules sont chargées en mémoire centrale, les parties de code et données utiles à l'exécution

· Gestion des entrées/sorties : le système doit gérer l'accès aux périphériques, c'est-à-dire faire la liaison entre les appels de haut niveau des programmes utilisateurs et les opérations de bas niveau de l'unité d’échange responsable du périphérique (unité d’échange clavier) : c'est le pilote d'entrées/sorties (driver) qui assure cette correspondance

· Gestion de la concurrence : Comme plusieurs programmes coexistent en mémoire centrale, ceux-ci peuvent vouloir communiquer pour échanger des données. Par ailleurs, il faut synchroniser l'accès aux données partagées afin de maintenir leur cohérence. Le système offre des outils de communication et de synchronisation entre programmes

· Gestion des objets externes : La mémoire centrale est une mémoire volatile. Aussi, toutes les données devant être conservées au-delà de l'arrêt de la machine, doivent être stockées sur une mémoire de masse ( disque dur, disquette, cédérom...). La gestion de l'allocation des mémoires de masse ainsi que l'accès aux données stockées s'appuient sur la notion de fichiers et de système de gestion de fichiers (SGF).

· Gestion de la protection : le système doit fournir des mécanismes garantissant que ses ressource s (CPU, mémoire, fichiers) ne peuvent être utilisées que par les programmes auxquels les droits nécessaires ont été accordés. Il faut notamment protéger le système et la machine des programmes utilisateurs (mode d'exécution utilisateur et superviseur)
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Figure 1  Fonctions d’un système d’exploitation
L’application de ce modèle au système Windows 2000 est présentée dans la figure ci-dessous : 
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Figure 2 Architecture de Windows 2000 (Source: Operating system Concepts)
2.3 Types de systèmes d’exploitation

On distingue dans les systèmes d’exploitation trois grandes familles de systèmes : 

· Les systèmes à traitements par lots : ancêtres de tous les systèmes d’exploitation, ces systèmes ne comprennent que deux programmes, le chargeur (qui lance les programmes utilisateurs), et le moniteur d’enchaînement qui séquence les traitements.
· Les systèmes interactifs : ils permettent cette fois-ci à l’utilisateur d’interagir avec l’exécution de son programme, en l’arrêtant si nécessaire. La plupart de ces systèmes travaillent en temps partagé, ce qui signifie qu’ils sont capables de partager le temps processeur entre plusieurs programmes, grâce à des algorithmes d’ordonnancement.
· Les systèmes temps réel : les tâches qui s‘exécutent sur le système ont des contraintes de temps d’exécution fortes, ce qui signifie que le S.E. doit réagir de manière particulière à des événements temporels.

2.4 Objectifs de Windows 2000

Un système complexe est la réponse à un ensemble de contraintes (ou objectifs). Toute la difficulté vient du fait que les contraintes sont souvent antagonistes. Le résultat est donc un compromis. 
Les contraintes principales des systèmes NT sont: 
· Extensibilité : Le système doit pouvoir s’adapter aux évolutions matérielles et aux évolutions des besoins. 
· Portabilité : Le système doit pouvoir fonctionner sur différents processeurs. 
· Fiabilité : Le système doit pouvoir se protéger contre les disfonctionnements internes. 
· Robustesse : Le système doit pouvoir se défendre des attaques extérieures.  
· Compatibilité : Les applications existantes développées pour la gamme 16 bits doivent être supportées. 
· Performances. 
3 PRESENTATION GENERALE DE WINDOWS 2000

3.1 Les sous systèmes d’environnement 

Les sous-systèmes d'environnement servent d'interfaces aux applications (voir figure 1.2). C'est ainsi que 2000 assure la compatibilité avec les applications POSIX et OS/2. Quand une application s'exécute, elle est incluse dans un environnement correspondant à son type (DOS, WOW, Win32, OS/2 ou POSIX ). 

Les environnements sont exécutés en mode utilisateur comme des processus distincts, et l'environnement le plus développé est évidement l'environnement Win32. 

3.2 L'exécutif Windows NT et ses services 

L'exécutif englobe tous les services qui s'exécutent en mode noyau. Les services du mode noyau sont appelés via l'API native. Cette API est composée d'environ 250 fonctions qui sont accessibles à travers des appels systèmes de type exception logicielle (passage du mode utilisateur au mode noyau). 

L'API native est destinée aux sous-systèmes d'environnement mais rien n'empêche une application d'y faire appel directement. Les fonctions de l'API native sont accessibles via la DLL ntdll.dll et leurs noms commencent par NT. Cette API est très peu documentée par Microsoft. 

Voici la liste des services de l’exécutif : 

· Gestionnaire des objets 
· Gestionnaire de la sécurité 

· Gestionnaire de processus 
· Gestionnaire de la mémoire virtuelle
· Gestionnaire de configuration :
· Gestionnaire des appels locaux : Il transmet les messages entre un processus client et un processus serveur sur la même machine. 

· Gestionnaire des entrées sorties : Il gère toutes les entrées-sorties du système d'exploitation. Il sert d'interface entre les applications et les pilotes (drivers) de périphérique. Ce service se décompose en plusieurs éléments: 

Les systèmes de fichiers sont des pilotes qui traduisent les demandes d'E/S orientées fichiers en demande d'E/S liées à un périphérique spécifique.  Les pilotes de gestion du réseau sont des pilotes de système de fichiers qui gèrent les demandes d'E/S avec une autre machine du réseau.  Les pilotes de périphérique (device drivers) manipulent directement le matériel pour lire ou écrire des données directement sur le réseau.  Le gestionnaire de cache permet d'utiliser la mémoire vive (plus rapide), pour stocker des informations souvent consultées et ainsi améliorer les performances du système. 

3.3 Les fichiers du système 

	services.exe 
	Processus contrôleur des services 

	winlogon.exe 
	processus d'ouverture de session 

	smss.exe 
	processus du gestionnaire de session 

	psxss.exe 
	processus du sous-système POSIX 

	os2ss.exe 
	processus du sous-système OS/2 

	csrss.exe 
	processus du sous-système Win32 

	ntdll.dll 
	Fonctions de support interne et stubs de répartition des services système pour les fonctions exécutives 

	kernel32.dll, 
	DLL du sous-système Win32 

	psxdll.dll 
	DLL du sous-système POSIX 

	ntoskrnl.exe 
	Exécutif et noyau 

	hal.dll 
	Couche d'abstraction matérielle 

	win32k.sys 
	Composants Win32 en mode noyau USER et GDI 


3.4 Les objets 

3.4.1 Introduction 

L’efficacité de la programmation objet n’est plus à démontrer. Il est très important de comprendre les notions de type/classe, instance d’une classe, méthode et attribut d’une classe. 

Les objets du système sont gérés par le gestionnaire d’objet de l’exécutif.
Toutes les ressources partageables sont représentées par des objets: 

· Les processus 

· Les threads 

· Les fichiers 

· Les objets de synchronisation 

· Des zones de mémoire 

· Les timers 
· … 

Ce choix permet d’uniformiser la manipulation des objets pour: 

· L’accès 

· Le nommage 

· Le partage 

· La sécurisation 

· … 

3.4.2 Le gestionnaire d’objet et les handles 

Quand une application ouvre une ressource, le gestionnaire d’objet détermine l'objet associé ou, s'il n'existe pas en crée un nouveau. 

L'application ne reçoit pas un pointeur sur cet objet mais un numéro (handle) qui lui servira à identifier la ressource. Ce numéro est unique pour l'application qui a ouvert la ressource, mais il n'est pas unique pour le système suivant toutes les applications. En effet, pour chaque processus, il existe une table d'objets, un handle constituant un index dans cette table. 

Le handle sert accéder à l’objet au travers de fonctions qui acceptent un handle. Ce n’est pas un pointeur physique, mais il peut être vu comme un pointeur logique. 

La taille d’un handle est de 4 octets. Il référence des informations de contrôle d'accès et un pointeur vers l'objet lui-même. 

Lorsque plusieurs process (sur la même machine ou pas) partagent un objet, ils ont chacun un handle sur l’objet. 

Quand l'application n'a plus besoin de la ressource, elle ferme le handle. Pour gérer le nombre d'entités (de l'exécutif ou parmi les applications) qui utilisent une ressource, le gestionnaire d’objets utilise des compteurs de référence. Quand le compteur de référence est à 0, l'objet n'est plus utilisé et le gestionnaire d’objets peut le détruire (ou le fermer pour un fichier). 

Les autres services de l’exécutif utilisent le gestionnaire d’objet pour manipuler les objets, par exemple, le gestionnaire de processus l’utilise pour définir un objet processus pour surveiller les processus actifs. 

Le gestionnaire d’objet fait lui aussi des appels aux autres services de l'exécutif. Par exemple : quand il créé un objet fichier représentant un fichier ouvert, il invoque la fonction qui ouvre les fichiers dans le gestionnaire d'E/S. De même quand il créé un objet processus associé à un processus ouvert, il fait appel à la fonction du gestionnaire de processus qui ouvre les processus. 

Le gestionnaire des taches permet de suivre en temps réel le nombre de handles, thread et processus, ou toutes sortes d’information comme le nombre de handle par processus.
4 Gestion Des Processus, Threads & Ordonnancement
4.1 Notion de processus

4.1.1 Chaîne de production d’un programme exécutable

La chaîne de production de programme permet la transformation d’un programme écrit en langage de haut niveau en un programme dit exécutable, écrit en langage machine. Cette série de manipulation est décrite par la figure ci-dessous :
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Figure 3 Du programme au processus

4.1.2 Exécution d’un programme

Le programme exécutable ainsi créé peut donc être monté en mémoire centrale (par le chargeur) sur demande de l’utilisateur ou du système. Le processeur commence l’exécution du programme en chargeant la première instruction et en créant un espace mémoire réservé au programme en exécution. 
On appelle ainsi processus :

· Un programme en cours d’exécution auquel est associé un environnement processeur et un environnement mémoire, appelés contexte du processus ;

· Une instance dynamique d’un programme qui incarne le fil d’exécution de celui-ci dans un espace d’adressage protégé.
4.1.3 Threads

Un Thread est un fil d’exécution dans un processus. Il s’agit donc d’un processus fils, qui a la particularité de pouvoir accéder au même espace d’adressage du processus qui l’a créé. Ce principe permet ainsi de concevoir des applications partageant les tâches sur plusieurs processus, tout utilisant les mêmes données.
Bien sûr se pose dans ce cas le problème de la sécurisation de l’accès aux données. En effet, deux processus ne peuvent accéder à une même case mémoire en même temps !
4.1.4 Système d’exploitation multi-tâches

Nous venons de voir qu’un processus est donc un programme actuellement exécuté sur le processeur. Nous avons également abordé le fait que plusieurs programmes pouvaient tourner de manière « simultanée » sur une même machine. 
Cette notion d’exécution simultanée est appelée multitâche.

On distingue alors de types de systèmes multitâches :

· Multitâche préemptif: Le système d'exploitation gère l'attribution des temps de calcul aux applications sans que celles-ci aient à s'occuper de quoi que ce soit (elles ne peuvent pas l'empêcher). Toute application peut fonctionner en multitâche dans ce cadre.

· Multitâche non - préemptif: Les applications rendent elles-mêmes la main au système d'exploitation et gèrent leurs contextes d'exécution. Les applications doivent être conçues spécifiquement dans ce cadre, sinon le multitâche ne fonctionne pas. 

Windows 2000 gère le multitâche préemptif, en ordonnançant des Threads noyau (tâches systèmes) et des Threads utilisateurs. Cette répartition des ressources, appliqués en « retirant la main » à un processus pour la donner à un autre est effectuée par le Scheduler (répartiteur) de windows. De plus, Windows 2000 peut répartir les ressources sur plusieurs processeurs, dans le cas d’un environnement multiprocesseur.
4.2 Ordonnancement

Pour permettre de changer de processus en cours d’exécution réelle sur le processeur, le système d’exploitation modifie l’état d’un processus. Ainsi, au cours de sa vie, le processus peut connaître les transitions suivantes :

[image: image3.png]Nouveau Terminé

- — =
Prét En Exécution
-—
intervuption
réception d'événement requéte d'événement
oud'enméelsortie oud'enéelsortie

En Attente




 

Pour choisir le prochain processus élu, le S.E. doit donc appliquer une politique d’ordonnancement. Cette politique est appliquée par le Scheduler sous forme d’algorithme prenant en compte plusieurs paramètres : 

· La priorité du processus, qui est fixée par l’utilisateur ou par le système ;

· Le temps déjà utilisé part le processus ; 

· Les préférences du système lui-même (temps réel, optimisé pour les services, etc ..)

· …

Lorsqu’un processus se voit retirer son accès au processeur, il doit se voir sauvegarder l’ensemble de ses données (instruction en cours, mémoire, …), et à l’inverse, la restauration des informations du nouveau processus élu doit être effectuée : il s’agit de la commutation de contexte. 

Hélas, si de nombreux algorithmes d’ordonnancement sont connus (priorité constante, FIFO, LRU, Tourniquet, …), Microsoft ne souhaite pas communiquer ses algorithmes utilisés.

4.3 Application au S.E. Windows 2000

4.3.1 Noyau de Windows 2000

Microsoft Windows 2000 se compose d'un grand nombre de couches, lesquelles coopèrent pour offrir un système d'exploitation complet à l'utilisateur. Au cœur de cette architecture se trouve le noyau. Ce dernier n'est pas un processus comme les autres, car il dispose de privilèges spéciaux pour accéder au matériel. C'est le noyau qui est chargé d'allouer la mémoire aux applications, de communiquer avec les pilotes de périphérique et de choisir les processus qui sont exécutés à un instant donné. Les applications dépendent du noyau pour l'allocation de la mémoire, du temps processeur et des ressources matérielles. Le noyau de Windows 2000 Server est un héritier direct du noyau de Microsoft Windows NT 4.0, qui, lui-même, dérivait des versions précédentes de Windows NT. Chaque nouvelle version a été créée pour répondre aux nouveaux besoins des utilisateurs, des administrateurs et des programmeurs.

Microsoft a remanié plusieurs aspects du noyau pour répondre aux besoins spécifiques des administrateurs. Entre autres améliorations, Windows 2000 Server s'adapte beaucoup mieux que ne pouvait le faire Windows NT, grâce à une fonctionnalité appelée évolutivité, scalability en anglais. Les applications réseaux sont plus fiables et plus efficaces qu'auparavant. Pour les utilisateurs d'autres pays, il est plus facile d'utiliser le système d'exploitation et ses applications dans les environnements nationaux. 
4.3.2 Programmation système

Même si le cœur du système reste un endroit inaccessible pour le programmeur, il est tout de même possible de concevoir des applications utilisant les notions précédemment étudiées. 

En effet, à travers des API  (Application Programm Interface, Interface de programmation), les programmeurs peuvent développer des applications multi – processus, en accèdant aux sous-système Win32, Os/2 ou encore Posix …

4.3.3 Les quotas et la comptabilité de processeur 

Les fournisseurs de services Internet partagent souvent un même serveur web entre plusieurs clients. Jusqu'à présent le site web d'un client pouvait, dans certains cas, monopoliser les processeurs et dégrader les performances des autres clients. De même, le code ASP bogué d'un utilisateur était susceptible de bloquer entièrement un serveur d'intranet. IIS était capable de réguler la largeur de bande, mais le système d'exploitation ne pouvait pas contrôler efficacement la quantité de temps processeur accordée à chaque site web. 

Deux nouvelles fonctionnalités optimisent les environnements multi - utilisateurs : la comptabilité de processeur et la régulation du temps processeur (CPU Throttling). La comptabilité de processeur permet à IIS d'enregistrer dans un journal le nombre de cycles CPU consommés par chaque requête web. Cela permet aux fournisseurs de services Internet d'établir leur facturation en fonction de l'utilisation du processeur, et aux programmeurs de détecter les pages à optimiser en priorité. La régulation du temps processeur empêche les applications d'un site web de monopoliser le temps processeur au détriment d'autres sites web. 

L'objet tâche (job object) est la technologie sur laquelle s'appuie la comptabilité de processeur et la régulation du temps processeur. Pour comprendre ce que fait un objet tâche, il faut savoir comment les applications et les services utilisent les processus. Des services comme IIS engendrent de nombreux processus, ce qui permet d'accomplir plusieurs tâches en même temps. Les processus multiples améliorent les performances, mais ils compliquent le suivi (quel processus est associé à quelle tâche ?). Comme IIS 4 pouvait gérer un grand nombre de serveurs virtuels se partageant le même espace d'application, il était impossible d'auditer ou de contrôler la quantité de ressources processeur consommée par chaque serveur virtuel. 

Les objets tâches permettent au système d'exploitation de gérer des groupes de processus sous la forme d'une seule unité. Cela facilite pour les applications le contrôle et la régulation du temps processeur consommé par les différentes tâches. Cette fonctionnalité est vitale pour les environnements dans lesquels plusieurs clients se partagent un même serveur. 

Remarque Dit plus simplement, un ou plusieurs processus peuvent coopérer pour former une tâche unique, représentée par un objet tâche.

4.3.4 Gestionnaire des tâches

Contrairement à des systèmes ouverts comme Unix / Linux, l’utilisateur n’a pas accès à la totalité des processus tournant actuellement sur un système Windows 2000. Mais le Gestionnaire des tâches nous fournit tout de même un point d’entrée vers ces processus, encore appelés tâches sous Windows. 

Dans le gestionnaire des tâches de Windows 2000 , nous avons par exemple la possibilité d’afficher des informations sur le temps processeur consommé par une tâche, et éventuellement de définir une priorité pour chaque tâches, voir de « tuer » une tâche.
En lançant le gestionnaire des tâches de Windows, nous avons certains processus qui restent actif en permanence :

· Alg.exe (Application Layer Gateway Service) : Utilisé pour le partage de connection internet. Nécessaire en cas d'utilisation d'un firewall. 

· Csrss.exe (Client Server Runtime Process) : Il s'agit de la portion dite de mode utilisateur du sous-système Win32. Csrss signifie client server run-time subsystem est reste un sous-système essentiel qui doit fonctionner en permanence. Csrss gère les applications consoles, la créations et la destruction de threads et quelques parties de l'environnement 16 bits virtuel MS-DOS.

· Explorer.exe : Il s'agit de l'interface utilisateur, celle qui nous présente le bureau de Windows, la barre des tâches etc... Ce processus n'est pas vital pour le système d'exploitation; il peut être arrêté et relancé à partir du gestionnaire des tâche (ouvrir puis spécifier explorer.exe)

· Internat.exe : fonctionne au démarrage. Il charge les différents paramètres locaux d'entrée spécifiés par l'utilisateur. Les paramètres sont pris à partir de la clé de registre suivante : HKEY_USERS\.DEFAULT\Keyboard Layout\Preload
· Lsass.exe : Il s'agit du serveur local d'authentification de sécurité, il génère le processus responsable de l'authentification des utilisateurs par le service Winlogon. Ce processus est permis par l'utilisation de packages d'authentifications comme msgina.dll. Si l'authentification est réussie, Lsass génère le jeton d'accès de l'utilisateur qui est utilisé pour lancer le shell initial. D'autres processus que l'utilisateur peut lancer vont hériter de ce jeton.

· Mstask.exe : Il s'agit du service de planification de taches, responsable de lancer des tâches à un instant déterminé par l'utilisateur. Ce processus ne peut être arrêté à partir du gestionnaire des tâches.

· Services.exe (Services Control Manager) : Il s'agit du Service Control Manager (gestionnaire de contrôle des services) qui est responsable du démarrage, de l'arrêt et de l'interaction avec les services système.

· Smss.exe (Windows NT Session Manager) : Il s'agit du sous-système de gestion de session (session manager subsystem) qui est responsable de démarrer la session utilisateur. Ce processus est initié par la thread système et est responsable de différentes activités dont le lancement des processius Winlogon et Win32 (csrss.exe) et du positionnement des variables système. Après qu'il ait lancé ces processus, il attend que Winlogon ou Csrss se termine. Si cela se produit normalement, le système s'arrête.

· Spoolsv.exe (spooler service) : Le service spooler est responsable de la gestion des travaux d'impression et de fax. Ce processus ne peut être arrêté à partir du gestionnaire des tâches.

· Svchost.exe (servicehost) : Il s'agit d'un processus générique, il fonctionne en tant qu'hôte pour d'autres processus tournant à partir de Dlls, il peut y avoir plusieurs entrées pour ce processus. Afin de voir les processus qui utilisent svchost.exe, il faut utiliser tlist.exe à partir du cd-rom de windows 2000 (tlist -s).

· Taskmgr.exe : C'est le processus pour le gestionnaire des tâches lui même.

· Winlogon.exe : Il s'agit du processus responsable de gérer l'ouverture et la fermeture de session. Par ailleurs, Winlongon est actif uniquement lorsque l'utilisateur appuie sur CTRL+ALT+DEL, à ce moment il affiche la boite de sécurité.

· Winmgmt.exe : Winmgmt.exe est un composant noyau de la gestion des clients sous Windows 2000. Ce processus s'initialise lorsque la première application cliente se connecte. Winmgmt.exe correspond au service WMI qui permet de monitorer par exemple des ressources sur la machine (mémoire, disque ...). 
4.3.5 Propriétés système

Dans la même optique d’influer sur la politique d’ordonnancement de Windows, il est possible de préciser au S.E. que la machine est particulièrement destinée à jouer le rôle de serveur, et dans ce cas de donner  une priorité plus importante aux services d’arrière plan plus qu’aux applications. 

5 Système de Gestion de Fichiers

5.1 Système de Gestion de fichiers sous Windows 2000

5.1.1 Introduction

Windows NT gère deux types de système de fichiers : 
· le système FAT (File Allocation Table) 
· le système NTFS (NT File System) 
Nous ne reviendrons pas sur les autres systèmes de gestion de fichiers utilisés par Windows 2000 pour atteindre des périphériques tels que CD-ROM (CDFS), Disquettes, DVD, etc.. 
5.1.2 Organisation physique du disque dur

Un disque dur est constitué non pas d'un seul disque, mais de plusieurs disques rigides appelés plateaux. Chaque plateau du disque est constitué de deux faces et il y a au moins une tête de lecture par face. 

Chaque face du disque dur est constituée de pistes concentriques elles-mêmes constituées de secteurs. Les têtes de lecture sont liées entre-elles et seulement une seule tête peut lire ou écrire à un moment donné. On parle de cylindre pour désigner l'ensemble des données stockées verticalement sur une piste. 

Le formatage de bas niveau détermine la taille des secteurs (en général 512 octets), le nombre de pistes et le nombre de secteurs par piste. Il écrit aussi un certain nombre d'informations pour la correction des erreurs et l'identification des secteurs. 

5.1.3 Organisation logique du disque dur

  Chaque disque dur possède une zone d'amorçage principale (MBR : Master Boot Record). Cette zone contient la définition des partitions du disque (table de partitionnement). L'espace disque peut être découpé selon deux types de partitions : 

· Les partitions principales, qui peuvent faire démarrer un système d'exploitation 

· Une partition étendue, qui peut être découpée en plusieurs partitions logiques (ou lecteurs logiques). 

Pour un seul disque, le nombre de partitions principales est limité à 4 ou à 3 s'il y a une partition étendue. Chaque partition peut être formatée selon un système de fichier différent. Le formatage logique prépare une partition pour un système de fichiers particuliers. 

L'administrateur de disque permet de manipuler les partitions des disques installés sur la machine. Il permet entre autres de : 

· Créer des partition, agrégats. 

· Formater des partitions. 

· Supprimer des partitions. 

· Affecter des noms de lecteurs. 

5.1.4 Le système FAT

 L'accès aux données du disque se fait par groupe de secteurs appelés cluster. Un cluster représente la zone minimale que peut occuper un fichier sur le disque, ce qui induit un certain gaspillage de l'espace disque. 

Un système de fichier FAT peut être accédé par un système type NT, 95/98/Me, MS-DOS ou OS/2. Etant donné que l'adressage des clusters se fait sur 16 bits sur une partition FAT, Windows détermine la taille des clusters suivant la taille de la partition considérée. 
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Figure 4 Taille des partitions, nb de cluster et taille du cluster en FAT

Windows 2000  permet l'utilisation des noms de fichier longs (256 caractères). 

5.1.5 Le système NTFS 

NTFS est le système de fichier associé à NT. Il étend les performances du système FAT dans de nombreux domaines : capacité, sécurité, fiabilité. 
L'adressage des clusters est codé sur 64 bits (16 pour FAT) ce qui accroît considérablement les capacités d'évolution du système. 
Le nombre de secteurs par cluster est variable. Le système propose des valeurs par défaut dépendant de la taille de la partition et qui représentent un compromis entre l'espace disque gaspillé en utilisant des clusters de grande taille et la charge de gestion importante en utilisant des petits clusters. 
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Figure 5 Taille des partitions, nb de cluster et taille du cluster en NTFS

Le formatage d'un volume avec le système de fichiers NTFS créé plusieurs fichiers système et la Table des Fichiers Maîtres (Master File Table : MFT ). Chaque fichier/dossier est référencé par une entrée dans la MFT 
La taille de cette entrée est variable mais se situe généralement autour de 1 ko. Une entrée se compose : 
· D'une zone d'en-tête réduite qui contient des informations basiques sur l'entrée (un pointeur sur le premier octet de libre dans l'entrée…) 
· Plusieurs attributs qui décrivent les données ou les caractéristiques du fichier (nom, emplacement de la zone de donnée…) 
Un répertoire NTFS possède l'attribut Index. Une entrée MFT pour un répertoire contient les noms des fichiers du répertoire et une copie de leurs attributs d'information standard. NTFS permet de mettre en oeuvre une compression des données sur le disque. L'algorithme de compression est appliqué à des blocs de 16 clusters.

5.2 Les disques dynamiques

Cette nouvelle fonctionnalité permet de créer des lecteurs répartis sur plusieurs disques durs physiques ou de définir un nombre quelconque de lecteurs sur un même disque dur. 

De plus Windows 2000 intègre une forme de RAID logiciel, qui permet de combiner l’espace de plusieurs disques dynamiques. L’écriture sur les disques se fait alors de manière :

· Séquentielle
· Ou en miroir, les données étant copiées à l’identique sur chaque disque.
Nous reviendrons sur la gestion des fichiers et des disques durs dans le module de la formation consacré à l’étude de Windows 2000 Serveur.

6 Gestion de la mémoire et Mémoire virtuelle

6.1 La mémoire virtuelle 

Il existe un mécanisme de mémoire virtuelle qui sauve sur le disque dur et charge en RAM des ‘morceaux’ de mémoire, car la taille des processus peut dépasser la taille de la RAM. 

Ce mécanisme est géré par le service exécutif gestionnaire de mémoire virtuel (Virtual Memory Manager VMM). Les morceaux de mémoire sont appelés des pages mémoire. 

Les processeurs modernes (dont les pentiums) se chargent directement de cette opération au moyen de leur Memory Management Unit (MMU). 

La taille des pages est constante, et dépend de la MMU. La MMU des processeurs type Intel pentiums traite des pages de 4KB. 

La MMU décide des pages à sauver sur le disque selon un algorithme du type, plus une page est accédée, plus elle a la priorité pour rester en RAM. 

6.2 Optimiser la pagination 

Le gestionnaire des taches permet d’avoir en temps réel des informations sur la pagination par processus. 

L’opération de sauvegarde/chargement des pages est très coûteuse et il est avantageux d’optimiser un programme pour qu’il en fasse le moins possible. 
Il existe plusieurs ‘cas d’école’ d’optimisation : 

· Lorsque vous devait allouer un très gros buffer (plusieurs dizaines de MB), mais que vous n’êtes pas sur d’utiliser entièrement, il est utile de seulement réserver la mémoire, puis de l’allouer à la volée. Ceci est typique des applications type flux vidéo. 

· Lorsque vous avez à traiter un grand nombre de pages identique, vous pouvez optimiser la pagination. En effet on peut modifier l’attribut de la page, qui lui est toujours RAM. Ainsi en positionnant un attribut adéquat, vous êtes au courant, au moyen d’une exception, quand ce type de page est accédé. Ceci est typique des applications avec de très grosses matrices pleines de zéros. 

6.3 Utilisation du tas (Heap) 

Chaque processus a un tas (heap en anglais). Un tas, c’est une partie contiguë de la mémoire du processus amené à grandir lors de l’allocation. 

Il est possible de créer plusieurs tas pour un processus. Voici deux exemples d’optimisation grâce à l’utilisation de plusieurs tas : 

· Si vous créez et détruisez de nombreux objets de même taille, il peut être efficace d’utiliser un tas pour ces objets. En effet, après un certain temps, l’utilisation d’un seul tas par processus introduit le problème de la fragmentation du tas. Le tas est fragmenté en morceaux alloués et dés alloués, d’ou une perte de ressources mémoire, ou processeur si il y a défragmentation. Avec des objets de même taille ce problème disparaît puisque les nouveaux objets alloués prennent automatiquement et naturellement la place des anciens. 

· Vous pouvez aussi optimiser les performances d’un processus multithread en utilisant plusieurs tas. En effet, Windows synchronise l’accès entre les thread en bloquant le tas avant chaque opération. 

7 Les librairies statiques et dynamiques (DLL) 

7.1 Introduction 

Une librairie est un fichier binaire qui contient du code et des données exploitable par des exécutables. On utilise très couramment des librairies pour réutiliser du code. 

Sous Windows il existe 2 types de librairies : 

· Les librairies statiques (static lib) 

· Elles sont contenues dans des fichiers .lib. 

· Lorsque un exécutable utilise le code d’une librairie statique on dit qu’il ‘link’ la librairie (du verbe lier en anglais) et cela se fait au moment de l’opération du linkage de la compilation. 

· Les librairies dynamiques (dll) 

· Elles sont contenues dans des fichiers .dll 
· L’exécutable utilise une dll au ‘run time’ i.e au moment de l’exécution du programme lorsque celui ci à besoin de faire appel au code contenu dans la dll. 

7.2 Précisions sur les librairies dynamiques 

Lorsque l’exécutable doit utiliser la dll au ‘run time’ (par exemple il appelle pour la première fois une fonction de la dll), il charge (load) le code de la dll dans la mémoire de son processus. 

Un aspect important des dll est que lorsqu’une dll est utilisée par plusieurs processus en même temps sur une même machine, le code de la dll est chargé une seule fois en RAM. 

Windows NT s’occupe de ‘mapper’ les adresses de la dll sur les adresses des processus (Rappel : les espaces d’adressages des processus tournant sur une même machine sont complètement indépendants). 

7.3 Comparaison librairies statiques et dynamiques 

	
	Avantages 
	Inconvénient 

	Static Lib 
	L’exécutable ne dépend pas d’autres composants puisque le code des static lib est contenu dans le fichier .exe. La réduction des dépendances facilite l’installation et le déploiement d’un logiciel. 
	Si le code de la Static Lib change il faut recompiler tous les exécutables qui l’utilisent. 

La taille du fichier exécutable peut devenir énorme si il utilise trop de static lib. 

Si plusieurs exécutables utilisent la même static lib, il y à une perte de mémoire sur le disque dur et en RAM. 

	Dll 
	Si le code d’une dll change il suffit de recompiler la dll et pas les exécutables qui l’utilisent. 

La taille du fichier exécutable est réduite. 

On économise de la mémoire sur le disque dur. 

On économise de la mémoire RAM lors de l’exécution. 

On peut utiliser une dll pour partager des données entre plusieurs processus tournant sur une même machine 
	Plus l’exécutable dépend de dll, plus il y aura de problèmes d’installation. 

Le ‘versioning’ d’une dll peut être source de problème. 

Le moment où la dll est chargé peut être imprévisible et poser des problèmes de performance. 


On voit que les avantages des dll sont nombreux. C’est pour cela qu’elles sont très largement utilisées sous Windows NT. Elles constituent l’épine dorsale du système. 

8 Communication Locale

8.1 Introduction 

La communication inter processus (IPC) devrait s’appeler communication inter thread. Cependant les threads d’un même processus n’ont pas besoin de mécanisme de communication spéciaux puisqu’ils peuvent utiliser les même variables (ils partagent le même espace mémoire) protégées par des objets de synchronisation (vous verrez dans la séance consacré à l’étude du monde Unix les principes de synchronisation). 

Les mécanismes IPC sont donc utilisés par des threads de processus différents, sur la même machine ou sur des machines distantes. 

Chaque cas est différent mais en général on privilégie, à tort, un seul processus. En effet, cette solution ne nécessite pas d’IPC et semble plus simple. 

Cependant l’utilisation de plusieurs processus a l’avantage d’isoler les taches. Grâce à l’indépendance des processus, un plantage est moins grave. De plus, dans le cas d’une montée en charge on peut étaler simplement le traitement sur plusieurs machines si les threads sont dans des processus différents. 

Une limitation importante des mécanisme IPC est que les données échangées ne doivent pas contenir de pointeurs, puisque la plupart du temps les données partagées ne se trouvent pas mappées aux même adresses mémoires dans les processus. 

8.1.1 Présentation générale des mécanisme IPC 

	Mécanisme 
	Remarques 

	WM_COPYDATA 
	Passe un block mémoire entre 2 processus. C’est un cas particulier des messages windows. 

	Message Window 
	Les messages Windows ont été créés historiquement pour échanger des informations entre différentes fenêtres de l’interface graphique de Windows. 

	ClipBoard 
	C’est la zone mémoire spéciale utilisée lorsque l’on fait des ‘copié collé’. Chaque processus peut y avoir accès en lecture et en écriture, mais il vaut mieux ne l’utiliser que sur requête explicite de l’utilisateur. 

	DLL 
	On a vu que le code d’une dll était chargé une fois en RAM, même si elle est utilisée par plusieurs processus. Il y a possibilité de ne charger qu’une fois les variables aussi, d’ou possibilité d’IPC. 

	Fichier mappé 
	C’est le moyen officiel de partager un fichier entre processus sur une même machine. L’avantage est qu’il n’y a pas d’accès E/S sur le fichier. De plus on peut utiliser cette méthode sans fichier de façons à avoir de la mémoire partagée. 

	Pipe anonyme 
	Complètement similaire aux pipes utilisées par DOS ou UNIX. Cependant ce moyen est très peut utilisé, car trop peu flexible. 

	Pipe nommé 
	C’est un puissant moyen de communication pour des programmes utilisant le modèle client/serveur, même sur des ordinateurs récents. Cette technique a été, souvent injustement, éclipsée par les sockets. Voir 10.7 

	Mailslot 
	C’est un moyen de communication sur un LAN par datagrames (paquet réseaux). Il n’y a donc pas de notification et d’accusé réception. On lui préfère des techniques plus sures.


	DDE (Dynamic Data Exchange) 
	Très utilisée, cette technique a été abandonnée par Microsoft au profit de OLE/ActiveX/DCOM. Elle n’est disponible que pour la compatibilité d’anciens programmes. 

	NetBios 
	A l’instar de DDE, cette technique n’est disponible que pour la compatibilité d’anciens programmes. 

	Sockets 
	Largement promus par internet, les sockets restent un moyen privilégié pour communiquer à travers de grands réseaux multi-plateforme. L’implémentation Windows est très similaire à ce qu’on trouve sur les autres OS comme UNIX. 

	RPC (Remote Procedure Call) 
	C’est plutôt un wrapper au dessus d’une technique IPC. L’idée est l’accès transparent à une fonction d’un serveur. Le client fait un appel de fonction ordinaire, le serveur reçoit un appel de fonction ordinaire. RPC s’occupe de toute la magie qui fait que le réseau reste invisible. 

	COM/OLE/DCOM 

ActiveX/COM+ 
	Au fils du temps Microsoft a fait évolué cette technique en utilisant plusieurs noms marketing. OLE/ActiveX/COM/DCOM/COM+… est un standard binaire de communication entre objets, s’exécutants dans le même processus ou non, sur une même machine ou non. L’utilisation de ces techniques est préconisée par Microsoft. D’ailleurs tout le système s’appuie dessus. 

	MSMQ (Microsoft Message Queue) 
	C’est un protocole qui permet aux applications de s’envoyer des messages. La principale différence avec les autres IPC, est qu’on peu envoyer un message à un processus non disponible (machine déconnecté par exemple). MSMQ place le message dans une queue jusqu'à ce qu’il peut le délivrer. 


8.2 Les messages windows 

Les messages Windows ont été créés historiquement pour échanger des informations entre différentes fenêtres de l’interface graphique de Windows. La nature des messages traités concernait principalement des informations de gestion de fenêtres ou d’entrées provenant de l’utilisateur (clavier ou souris). 

Le mécanisme est le suivant : Chaque thread voulant communiquer une information bien précise à un autre thread va « poster » un message dans la file d’attente du thread cible (Tout thread possède une file d’attente de messages). 

Le thread cible regarde dans cette file d’attente (constamment ou suite à un événement par exemple) si un message a été reçu et exécute un traitement selon l’information qu’il aura reçu. 

L’API Win32 comporte un grand nombre de messages prédéfinis pour la gestion des boîtes de dialogues et des divers composants de l’interface graphique. 

8.3 Pipe nommé 

Parce qu’ils sont nommés ces pipes sont faciles à utiliser entre processus d’une même machine ou non. On peut utiliser un pipe nommé avec un ou plusieurs clients. L’écriture peut se faire dans un sens ou dans les deux sens. 

On peut utiliser le mode byte-transfert ou le mode message-transfert. La différence est que dans le mode message-transfert, le stream de donnée est découpé en messages.

9 Communication Distante

9.1 Introduction 

Fortement orienté réseau, Windows 2000 se doit d’implémenter des modes de communication inter processus, à travers le réseau, entre différentes machines. Par exemple, il est nécessaire qu’un client d’une base de données puisse communiquer de manière fiable avec un serveur. 

Certaines implémentations restent compatibles avec d’autres systèmes d’exploitation (les sockets par exemple), mais la plupart utilisent des mécanismes que Microsoft conserve secret.

Néanmoins, dans tous les cas, chaque mécanisme de communication est accessible pour les programmeurs, via des APIs, et leur point d’accès, des fonctions écrites en C/C++.

Nous allons passer en revue quelques uns de ces modes de communications distantes fournies sous Windows.

9.2 Socket 

L’ensemble win32 WinSock est compatible à 99% avec le protocole BSD utilisé sous Unix. On peut aussi utiliser la classe MFC CSocket qui facilite grandement l’utilisation des sockets. 

Pour identifier les points de communications, les sockets utilisent un couple de type adresse/port. L’adresse identifie la machine, et le port le numéro d’un canal de communication sur la machine. 

 Nous ne détaillerons pas ici l’utilisation des sockets. 

9.3 RPC 

RPC (Remote Procedure Call) représente une partie de l’Open Software Foundation’s Distributed Computing Environment (OSF/DCE). RPC est un wrapper d’un mécanisme IPC. Il facilite l’IPC en rendant transparent l’appel d’une fonction qui n’appartient pas au processus. 

Pour cela le développeur doit décrire l’interface des fonctions que le serveur présente par l’intermédiaire du langage idl (Interface Definition Language), relativement proche de la description des fonctions en C. 
A partir d’un fichier idl, un compilateur idl fabrique deux composants exécutables (en fait 2 DLL sous windows), le stub client (ou stub) et le stub serveur (ou proxy). 
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Figure 6 Fonctionnement d'une Socket
 Notez que l’appel est synchrone puisque le client attend l’exécution totale de fct() par le serveur, pour continuer.

9.4 OLE/ActiveX/COM/DCOM/COM+ 

Les acronymes OLE (Object Linking and Embedding), COM (Component Object Model) et ActiveX sont souvent utilisés pour la même technologie. Cette technologie permet de créer des objets et de les faire communiquer entre eux, au sens large du terme. C’est à dire que les objets peuvent être de type graphique ou de type objet/serveur. Les objets peuvent être dans le même processus, ou dans des processus différents, sur la même machine ou non. 
DCOM (Distributed COM) est utilisé lorsque les objets ne sont pas sur la même machine. 
COM+ est la nouvelle version de COM (compatible) apparu avec Windows 2000. COM+ est compatible avec toutes les autres technologies, et ajoute quelques fonctionnalités. Les objets communiquent au travers d’interfaces qui peuvent être vu comme un ensemble de fonctions. 
Chaque objet est identifié par son CLSID (class ID, nombre de 16 bytes unique pour chaque objet) et son PROGID, une chaîne de caractères plus compréhensible. Les associations CLSID/PROGID de tous les objets COM installés sur une machine sont stockées dans le registre. DCOM utilise RPC pour communiquer sur le réseau, et les interfaces sont définies au moyen du langage idl. 
Les objets sont souvent physiquement sauvés dans des dll, mais aussi dans des exécutables. Microsoft met à la disposition des développeurs d’objets COM un grand nombre de services, comme la possibilité d’utiliser un environnement transactionnel (MTS, Microsoft Transaction Serveur), ou une réutilisation totale des objets (l’agrégation) ou encore la possibilité pour un administrateur d’organiser la distribution des objets (Services de composants). 
Cette technologie est donc très puissante, puisqu’elle englobe une vaste problématique, mais assez compliquée a mettre en oeuvre, malgré la mise en place de classes d’aide (ATL Activex Template Library). 

9.5 MSMQ 

C’est un protocole qui permet aux applications de s’envoyer des messages. La principale différence avec les autres IPC, est qu’on peu envoyer un message à un processus non disponible (machine déconnecté par exemple). MSMQ place le message dans une queue jusqu'à ce qu’il peut le délivrer. 
 On peut utiliser MSMQ au travers de l’API fournie par Microsoft, mais aussi au travers d’un ensemble d’objets ActiveX. La seconde méthode est plus aisée. A noter l’existence d’un module MSMQTrigger qui permet d’appeler automatiquement une fonction d’un objet COM, ou de lancer un exécutable, lors de la réception d’un certain message. Ce mécanisme est surtout conseillé pour communiquer d’une manière asynchrone.

10 La base des registres sous Windows 2000
10.1 Introduction 

La base des registres (registry en anglais) appelée aussi registre est une base de données qui renferme toutes les informations du système. 

Ces informations sont très hétéroclites. Cela va du type de clavier utilisé, jusqu’au préférences utilisées pour les logiciels installés sur la machine. 

Le registre a été introduit sous Windows NT 3.x. Avant on utilisé des fichiers textes de type .ini, qui avait pour principal inconvénient d’introduire du désordre dans l’organisation du système. 

La base de registre vise à éliminer ces inconvénients en fournissant des éditeurs de la base de registre (regedit.exe ou regedt32.exe). Ces éditeurs donnent une représentation hiérarchique des informations du système. Celles ci sont regroupées comme pour un système de fichiers sauf qu'au lieu de répertoires on parle de clés et de sous-clé. Noté que sous 2000 on préfère utiliser regedt32.exe. 

10.2 Structure du registre 

La hiérarchie des informations du registre est la suivante (en partant du plus général au plus particulier) : 

· Les clés racine (préfixe HKEY_) 

· les clés 

· les sous-clés 

· les entrées de valeur 

Les clés racine contiennent des clés qui elles - même contiennent des sous-clés. On parle aussi de ruches qui sont des regroupements de clés. 

Une entrée de valeur est constituée de trois parties : 

· le nom de la valeur 

· le type de donnée 

· la valeur elle-même 

Le type de données est parmi la liste suivante : 

· REG_MULTI_SZ : liste de valeur affichables en mode texte. Les entrées sont séparées par des caractères \0. 

· REG_BINARY : format binaire. Par exemple les informations concernant les composants matériels. 

· REG_SZ : format texte. 

· REG_DWORD : nombre codé sur 4 octets. Les paramètres de services et des pilotes de périphériques, les adresses mémoire et les interruptions sont en général de ce type. 

· REG_EXPAND_SZ : format texte extensible : ce format est utilisé pour les chaînes de caractères formées de variables de l'environnement comme %SystemRoot% 

· REG_FULL_RESOURCE_DESCRIPTOR : données de configuration du matériel. Ces données sont définies à l'amorçage du système et reportées dans le registre : HKEY_LOCAL_MACHINE\HARDWARE\Description.
10.3 Hiérarchie du registre 

Le registre est structuré en 5 clés racines. 

· HKEY_CLASSES_ROOT : Contient les sous clés suivantes: 

· Les extensions de nom de fichier: On y trouve par exemple la clé .zip permettant d'associer les fichiers d'extension .zip à l'application WinZip par l'intermédiaire des sous-clés de définition de classe. 

· Les PROGID des classes d’objet COM installées sur la machine: Pour chaque PROGID on définit son CLSID, et éventuellement des attributs comme le numéro de version de la classe. 

· CLSID : Contient tous les CLSID de toutes les classes d’objet COM installées sur le machine. Pour chaque CLSID contient le PROGID et éventuellement des attributs comme le mode d’exécution des objets de la classe. 

· HKEY_CURRENT_USER : Comporte le profil de l'utilisateur qui a ouvert une session sur l'ordinateur local. Cette clé est un pointeur vers la clé HKEY_USERS qui contient les dernières données en cours, les paramètres du bureau et de l'imprimante, les connexions réseau et les préférences d'application. Par exemple l’application VisualC++ stocke une grande quantité de préférences comme la taille de la fenêtre principale, la position des sous fenêtre, les outils disponibles par un icône… 

· HKEY_LOCAL_MACHINE : Renferme les informations matérielles et logicielles spécifiques de l'ordinateur local. Ces données sont indépendantes de l'utilisateur courant. Cette clé comporte les sous clés suivantes: 

· HARDWARE : Cette base de donnée est reconstituée à chaque lancement du système. Il s'agit d'une description du matériel : les données du BIOS, de la couche d'abstraction du matériel, les paramètres des adaptateurs SCSI et des cartes vidéo. Le programme diagnostics Windows 2000 prend ici ses informations. 

· SAM : Base de donnée de sécurité des domaines (dans 2000 Server) et des comptes d'utilisateurs de groupes (dans 2000 Pro). Les informations présentent dans cette clé sont reproduite dans la clé HKEY_LOCAL_MACHINE\SECURITY\SAM. 

· SECURITY : Le sous-système de sécurité de 2000 tire de cette sous-clé les stratégies de sécurité et les droits des utilisateurs. 

· SOFTWARE : Données relatives aux logiciels installés sur la machine. 

· SYSTEM : Renseignements sur le démarrage (des services, pilotes, ...) et le comportement du système. 

· HKEY_USERS : Comprend toutes les données de profil de l'utilisateur courant, ainsi que les données de profil de tous les utilisateurs qui se sont connectés à la machine. On y trouve aussi le profil par défaut (sous-clé .DEFAUL). La clé HKEY_USERS\.DEFAULT constitue une ruche dont les fichiers correspondants sont DEFAULT et DEFAULT.LOG. L'éditeur de stratégie système permet de modifier et créer des profils d'utilisateurs. 

· HKEY_CURRENT_CONFIG : Comporte les données de configuration du profil matériel actif, parmi lesquelles les paramètres d'affichage et des pilotes périphériques.
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