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	Objectif
	· Etudier des commandes réseau Windows
· Analyser des trames Ethernet

· Comprendre la résolution des adresses IP 

	Pré - requis 
	· Serveur Windows 2000

· 2 clients Windows 2000 Pro

	Durée estimée 
	· 4 heures


1 Choix des configurations IP - Tests

1.1 Configuration IP des postes

En justifiant vos choix, choisissez une configuration IP pour tous les postes du réseau.

En particulier, vous devrez affecter à chaque poste une adresse IP et un masque de sous - réseau.
Pour configurer les paramètres IP d’une machine sous Windows :

· Panneau de configuration puis connexions réseaux

· Propriétés de la connexion au réseau local 

· Propriétés du protocole Internet.

· Entrez une adresse IP et un  masque de sous - réseau
1.2 Tester la présence d'un poste sur le réseau avec la commande ping

· ouvrir la fenêtre d'invite de commande sur le serveur et tapez ipconfig (notez les informations fournies). Quelles sont les différentes options de cette commande ?
· testez l'adresse IP loopback pour vérifier que les liaisons définies par TCP/IP sont correctes : ping 127.0.0.1
· testez la  commande ping avec l'adresse IP de votre serveur

· testez la  commande ping avec l'adresse d’un des postes clients

· testez avec l'adresse du réseau (notez le résultat) Que signifie la réponse ?

· testez avec l'adresse de broadcast du réseau : (notez le résultat) Que signifie la réponse ?

· testez une adresse IP non utilisée sur le réseau. Que peut-on déduire de la réponse ? Le poste existe t-il ? Le poste n'est pas actif ?

· testez une adresse au hasard ne faisant pas partie du réseau (une adresse d’une autre classe IP par exemple). Que pouvez vous déduire du résultat ?

1.3 Interface couche 3 / couche 2, IP / Ethernet : utilisation du protocole ARP

2 stations pour dialoguer doivent utiliser les adresses MAC, il faut donc un moyen pour passer de l'adresse IP à l'adresse MAC et vice versa. IP fournit pour cela le protocole ARP (Adress Resolution Protocol) et RARP (Reverse Adress Resolution Protocol)

1.3.1 Définitions

En utilisant les documentations à votre disposition et les ressources présentes sur Internet, rappelez brièvement ce qu’est une adresse MAC, et comment elle se définit. 
1.3.2 Le cache ARP

· Affichez le cache ARP : tapez la commande arp -g à l'invite de commandes. Notez le résultat.
· Faites un ping sur un des clients
· Affichez de nouveau le cache arp (notez le résultat) Que contient le cache ARP à l'issu du ping ?
· Faites un ping sur 195.83.16.24. Affichez le cache arp (notez le résultat) Que contient le cache ? Expliquez le résultat. Cela confirme-t-il vos hypothèses précédentes ?

· Décrivez les entrées du cache ARP
1.3.3 La commande ARP

· tapez arp /?
· videz le cache arp (donnez l'instruction qu'il faut passer)

· notez l'adresse Ethernet d’un des clients
· ajoutez manuellement cette entrée arp dans la cache (donnez l'instruction qu'il faut passer)

· affichez votre cache arp pour vérifier. 

· Quel est le type de l'entrée ?

· testez cette entrée avec ping
Quelles sont les différentes possibilités de la commande arp ?

1.3.4 Installation du moniteur réseau

Le moniteur réseau va nous servir à visualiser les trames circulant sur le réseau.
Pour l'installer :
· Panneau de configuration
· Ajout suppression de programmes

· Ajout de composants Windows

· Outils de gestion et d’analyse

· Outils d’analyse de réseau
1.3.5 Utilisation du moniteur réseau

· Démarrer le moniteur réseau (outils d’administration), choisir le réseau local dans la liste des réseaux
· Capturer des données réseau

menu capture + démarrer
· générer du trafic réseau

- ouvrez une fenêtre d'invite de commande

- faites un ping sur l'adresse ip de votre voisin

· revenez au moniteur réseau
· arrêter la capture des données réseau (menu capture + arrêter)
· afficher les données capturées (menu capture + afficher les données capturées)

Que voyez-vous ?
· menu affichage + couleurs + boite de dialogue "couleurs de protocole" sélectionnez ICMP (Internet Control Message Protocol) + couleurs rouge dans la liste avant-plan

remarque ICMP est le protocole utilisé par PING, c'est une demande d'écho sur un poste distant, ce dernier répond (reply)

· Mettre en évidence des données capturées

· Afficher le détail des trames 

- dans la zone description double-cliquez sur une trame ICMP dont la colonne de description contient l'entrée écho
décrivez les 3 fenêtres qui s'affichent
· dans la fenêtre détail, cliquez sur le signe + devant ICMP (le contenu du paquet ICMP est mis en évidence et affiché selon la notation hexadécimale dans la fenêtre du bas)

· dans la fenêtre détail, cliquez sur ICMP: Packet type = echo 

Quel nombre hexadécimal correspond à ICMP: packet type = echo ?
· cliquez sur identifier (notez sa valeur)

· cliquez sur séquence number (notez sa valeur)

· cliquez sur data
Les données reçues dans le message d'écho (echo-request) doivent être renvoyées dans le message de réponse d'écho (echo-reply).
Vérifiez-le.
· dans le menu affichage, cherchez la trame suivante qui doit être une trame reply
· sur la trame suivante notez le packet type, l'identifier et le séquence number comparez avec les valeurs précédentes, qu'en déduisez vous ?

· enregistrer la capture à des fins d'analyse ultérieure (menu fichier + enregistrer sous)

1.3.6 Examen de paquets ARP

· Videz le cache ARP
· démarrez une capture réseau

· générez un flux réseau (avec ping)

· arrêtez la capture

· mettez en évidence les trames comportant le protocole ARP_RARP
· Affichez le détail des trames ARP:request
· détail de frame : taille de la trame de base. Notez le résultat.
· détail Ethernet : adresse destination. Notez le résultat.
· l'adresse de destination est-elle l'adresse physique (MAC ) d'une machine ?

· quelle est la partie constructeur de l'adresse physique?

· quelle est l'adresse source ?

· quel est le type de trame ethernet ?

· combien d'octets contient la trame ?

· A quoi servent les 14 premiers octets ?

· détail ARP_RARP
· adresse matérielle de l'expéditeur ?

· adresse IP de l'expéditeur ?

· adresse matérielle de la cible ?

· adresse IP de la cible ?

· pourquoi l'adresse matérielle de la cible contient-elle des zéros ?

· Affichez le détail de la trame ARP:Reply
· répétez les opérations précédentes et comparez

· expliquez le fonctionnement du protocole ARP.
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